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 НАУКОВІ ЗАСАДИ, МЕТОДИ 
СТВОРЕННЯ ТА ВПРОВАДЖЕННЯ 
ГАРАНТОЗДАТНИХ СИСТЕМ 
ШТУЧНОГО ІНТЕЛЕКТУ
Стенограма доповіді на засіданні 
Президії НАН України 25 лют ого 2026 року

У доповіді наведено актуальні результати робіт, спрямованих на розро-
блення теорії, методів і технологій аналізу, оцінювання, створення та 
використання гарантоздатних систем штучного інтелекту для ефек-
тивного керування, оброблення даних, забезпечення готовності, безпеч-
ності та резильєнтності об’єктів критичної інформаційної та енерге-
тичної інфраструктури, інтелектуальних безпілотних систем та інших 
систем, комплексів та інфраструктур різного призначення, важливих для 
оборони та безпеки країни.

Вельмишановний Анатолію Глібовичу! 
Вельмишановні члени Президії, присутні!
Мою доповідь присвячено не лише новим можливостям, які 
відкриваються завдяки розробленню та впровадженню мето-
дів і технологій штучного інтелекту (ШІ), а й пов’язаним з цим 
викликам щодо надійності, прогнозованості й безпеки функці-
онування критичних систем, де використовуються засоби ШІ. 

Системи штучного інтелекту і виклики безпеки. Системи 
штучного інтелекту (СШІ) — це програмно-апаратні системи, 
здатні виконувати завдання нарівні з можливостями людського 
інтелекту або перевершувати їх завдяки використанню сучас-
них інформаційних технологій. Поряд із незрівнянними пере-
вагами від впровадження відповідних методів і засобів ШІ в 
енергетику, логістику, оборону та інші галузі, особливо в умо-
вах війни і в період повоєнного відновлення, — від ШІ-моделей 
для дронів та інтелектуальних гетерогенних мобільних систем 
(UXV-систем), які поєднують різні типи мобільних апаратів 
(літальні, наземні, морські безекіпажні та ін.), до предиктив-
ної аналітики, індустріального інтернету речей (IoT) та новіт-
ніх методів медичної діагностики — зростають ризики відмови 
програмно-апаратних платформ, неконтрольованої та неперед-
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бачуваної поведінки СШІ, успішних кібератак 
на вразливості та інших негативних наслідків. 
Так, за даними Департаменту штучного інте-
лекту США (U.S. AI Governance)*, кількість ін-
цидентів та аварій, пов’язаних із використан-
ням ШІ, лише протягом 2025 р. зросла більш як 
утричі (рис. 1). 

З точки зору вивчення надійності та безпеки 
системи штучного інтелекту є відносно новим 
об’єктом дослідження. Наразі у світі спосте-
рігається стрімкий розвиток методів і засо-
бів машинного / глибокого навчання (ML/DL) 
та великих мовних моделей (LLM), зростання 
об’ємів і концентрації даних, розроблення син-
тетичних методів генерації датасетів — набо-
рів даних, що використовують для навчання 
(однак тут, на мій погляд, переважають екс-
тенсивні шляхи), і водночас накопичуються 
проблеми, пов’язані з невизначеністю й невпо-
рядкованістю характеристик моделей і систем 
штучного інтелекту. Особливо гостро ці пи-
тання постають у разі використання ШІ в так 
званих критичних системах, у яких ціна відмо-
ви є дуже високою.

Наведу лише один приклад. 5  листопада 
2022  р. в китайському місті Чаочжоу (про-
вінція Гуандун) сталася автомобільна аварія. 

55-річний водій Tesla Model Y збирався при-
паркуватися біля власного магазину, але за-
мість гальмування автомобіль раптом почав 
неконтрольовано прискорюватися. Розігнав-
шись до 164  км/год і маневруючи між тран-
спортними засобами на дорозі, авто врізалося 
в стіну будівлі. У цій дорожній пригоді загину-
ло двоє людей, ще троє отримали поранення. 
Водій, який залишився живим, стверджував, 
що відчайдушно намагався загальмувати, але 
«програмний збій у системі штучного інтелек-
ту, навпаки, розганяв автівку». Інцидент набув 
широкого розголосу і став предметом трива-
лих фахових дискусій, навіть попри те, що суд 
зрештою визнав винним водія. Цей випадок 
яскраво ілюструє, наскільки небезпечними мо-
жуть бути непередбачувані збої в роботі кри-
тичних інтелектуальних систем. 

Гарантоздатність — поєднання надійності 
та безпеки програмно-апаратних комплексів. 
Новизна систем штучного інтелекту як об’єктів 
забезпечення надійності та безпеки зумовлює 
необхідність формування концептуальної бази 
для створення гарантоздатних СШІ. Гарантоз-
датність (dependability) — це здатність системи 
надавати послуги (виконувати специфіковані 
функції), яким можна обґрунтовано довіряти. 

Розвиток ШІ додав до традиційних і добре 
відомих причин відмов у системах (ідеться про 
фізичні дефекти апаратних засобів та проєктні 
дефекти програмного забезпечення) ще один 

Рис. 1. Динаміка зареєстро-
ваних інцидентів та аварій, 
пов’язаних зі штучним інте-
лектом (AIM ОЕСР)

* AI Incidents Are Rising. It’s Time for the United States to 
Build Playbooks for When AI Fails. November 12, 2025. 
https://thefuturesociety.org/us-ai-incident-response/ 
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вимір — кібератаки (втручання) на специфічні 
вразливості систем, пов’язані з використанням 
штучного інтелекту. Тому концепція гарантоз-
датності поєднує безвідмовність та надійність 
апаратних і програмних засобів, функціональ-
ну безпечність та кібербезпеку системи.

В Україні проблемами гарантоздатності ін-
телектуальних систем займаються досить дав-
но. Так, з 2006  р. щороку проводиться запо-
чаткована нами міжнародна науково-технічна 
конференція «Гарантоздатні системи, сервіси 
та технології» (Dependable Systems, Services 
and Technologies  — DESSERT). У 2010  р. було 
ухвалено настанову Національного космічного 
агентства України СОУ-Н НКАУ 0060:2010 «Га-
лузева система управління якістю. Гарантоз-
датність програмно-технічних комплексів кри-
тичного призначення», яка встановлює вимоги 
щодо надійності, безпечності та безвідмовнос-
ті критичних систем в аерокосмічній галузі.

Наукові основи гарантоздатних систем 
штучного інтелекту. Сьогодні дослідження на-
уковців кафедри кібербезпеки та інтелектуаль-
них інформаційних технологій Національного 
аерокосмічного університету «Харківський 
авіаційний інститут» спрямовано на розро-
блення концептуальних основ, принципів та 
методів аналізу й оцінювання гарантоздатності 
систем штучного інтелекту. 

Зокрема, сформовано й розвинено теорію 
та розроблено моделі гарантоздатних інтелек-
туальних обчислень (DIC-моделі — dependable 
intelligent computing), які побудовано об’єд нан-
ням розробленої свого часу для ком п’ю тер них 
систем таксономії гарантоздатності (так зва-
них ALR-моделей — Avizienis—Laprie—Ran-
dell) і моделей якості ШІ та програмно-апарат-
ної платформи СШІ (AIQM-моделей — artifi cial 
intelligence quality model). Такий підхід, запро-
понований нами чотири роки тому, дозволяє 
впорядкувати і гармонізувати класичні складо-
ві гарантоздатності та специфічні характерис-
тики штучного інтелекту. 

Використана і розвинена нами парадиг-
ма гарантоздатного комп’ютингу (dependable 
computing), або гарантоздатних обчислень, яв-
ляє собою комплекс моделей, методів і засобів, 

які забезпечують виконання вимог до безвід-
мовності, готовності, функціональної безпеч-
ності, кібербезпеки та її складових (цілісності, 
доступності, конфіденційності), а за певних 
умов  — живучості та резильєнтності. Термін 
«резильєнтність» (resilience) означає тут здат-
ність системи еволюціонувати в разі зміни ви-
мог, параметрів середовища чи виникнення не-
специфікованих відмов. Ми показали, що сис-
теми штучного інтелекту за своєю природою є 
резильєнтними системами [1].

Розроблено і досліджено множину сценаріїв 
і моделей поведінки СШІ (AIS-моделей — arti-
fi cial intelligent systems) на основі комплексно-
го підходу, який ґрунтується на так званому 
тріад-базованому аналізі ШІ як ресурсу, який: 
а)  захищається; б)  може підсилювати захист і 
відмовобезпечність; в)  може підсилювати кі-
берфізичні впливи (атаки) на СШІ. Крім того, 
розроблено низку відповідних змагальних сце-
наріїв, які дають змогу досліджувати поведінку 
систем штучного інтелекту в різних умовах. 

За результатами досліджень багатоверсій-
них систем і технологій, зокрема в атомній 
енергетиці та аерокосмічних комплексах, за-
пропоновано й теоретично обґрунтовано 
принцип комбінованої диверсності (версійної, 
версійно-структурної або версійно-часової 
надмірності). Диверсність — це принцип, що 
використовують у деяких складних системах, 
у яких традиційного структурного резервуван-
ня недостатньо і потрібно застосовувати різні 
варіанти реалізації резервних каналів із вико-
ристанням різних (диверсних) програмно-апа-
ратних платформ, різних процесів розроблен-
ня, тестування тощо. Розроблено також методи 
оперативного контролю, реконфігурації та до-
навчання резервних підсистем для забезпечен-
ня гарантоздатності СШІ.

Розвинено парадигму фон Неймана (VNP), 
сформульовану близько 70 років тому для про-
стих цифрових засобів. У сучасному її застосу-
ванні (VNP*-парадигма) йдеться про створен-
ня гарантоздатних систем штучного інтелекту 
з недостатньо надійних і недостатньо безпеч-
них інтелектуальних підсистем (компонент) в 
умовах дії агресивного фізичного й інформа-
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ційного середовища зі змінними параметрами 
[2]. Можна сказати, що зараз ми перебуваємо 
на сьомому етапі еволюції VNP*-парадигми, 
на якому формується теорія систем синерге-
тичного інтелекту, що поєднує штучний і люд-
ський інтелект у багатоверсійну систему з міні-
мізацією ризиків відмови із загальної причини. 
Саме такі ризики є критичними факторами для 
систем, у яких визначальною вимогою є функ-
ційна безпечність і надійність, наприклад для 
систем аварійного захисту енергоблоків АЕС 
чи бортових комп’ютерів безпілотних систем.

На рис. 2 наведено концептуальну схему за-
безпечення гарантоздатності систем штучно-
го інтелекту, яка поєднує комплекс моделей 
власне гарантоздатного комп’ютингу, моделей 
і сценаріїв поведінки (AIS-моделі) та принципи 
використання комбінованої диверсності [3]. 
На відміну від добре відомих моделей якості 
програмного забезпечення, концепція моделі 
якості для штучного інтелекту зараз тільки ви-
будовується. Вона має багаторівневу ієрархічну 
структуру, яка охоплює 46 характеристик мо-
делей та ШІ-платформ, базовими з яких є до-
вірчоздатність (trustworthiness), поясненність 
(explainability), відповідальність (responsibility), 
етичність (ethics), законність (lawfulness) [4].

Приклади впровадження. Сферами засто-
сування отриманих нами результатів є системи 
аварійного захисту реакторів АЕС, аерокосміч-
ні й безпілотні інтелектуальні системи, мобіль-
ні системи екологічного моніторингу та розмі-
нування тощо. Наведу лише окремі приклади.

На особливу увагу заслуговує запропонова-
на для гуманітарного розмінування система 
пошуку та ідентифікації вибухонебезпечних 
предметів із застосуванням мультисенсорних 
інтелектуальних платформ. У таких комплек-
сах використовують різні типи сенсорів, для 
кожного з яких створюють спеціалізовані ней-
ромоделі. Потім інформацію з них акумулюють 
та аналізують увесь масив даних, що дозволяє 
значно підвищити достовірність виявлення 
вибухонебезпечних предметів. На основі моде-
лей якості ШІ формуються вимоги до систем, 
що дозволяє знизити ризики, пов’язані із за-
стосуванням саме компонентів штучного інте-
лекту [5]. У 2024—2025 рр. ця розробка (патент 
України на корисну модель № 1542266) успіш-
но пройшла полігонні випробування. Крім 
того, ми поєднали цю систему з технологіями 
доповненої реальності. При цьому результати 
дронового обстеження території та її триви-
мірного картографування передають саперам 

Рис. 2. Концептуальна 
схема забезпечення га-
рантоздатності систем 
штучного інтелекту [3]



ISSN 1027-3239. Вісн. НАН України, 2026, № 4 41

З КАФЕДРИ  ПРЕЗИДІЇ  НАН УКРАЇНИ

у вигляді 3D-моделей у шарі доповненої реаль-
ності, що значно підвищує безпеку їхньої робо-
ти та прискорює процес розмінування.

Слід зазначити, що модельна частина цієї 
розробки має свою специфіку. Ми використо-
вуємо класичний апарат марковських випад-
кових процесів і його модифікацію — багато-
фрагментні марковські моделі, які враховують 
різні чинники можливих відмов і кібератак, а 
також здатність систем штучного інтелекту до-
навчатися, крок за кроком поліпшуючи свої ха-
рактеристики [6]. 

Інший приклад практичного застосування 
наших розробок — це створення та верифіка-
ція систем безпеки для об’єктів атомної енерге-
тики, які знижують ризики критичних відмов 
із загальної причини. Впродовж багатьох років 
ми плідно співпрацюємо з Науково-виробни-
чим підприємством «Радій» щодо розроблен-
ня і впровадження систем аварійного захисту 
енергоблоків АЕС та інших систем, важливих 
для їхньої безпеки. Такі системи багатовер-
сійні, тобто їх побудовано за принципом ди-
версності, коли основна та диверсна системи 
виконують однакові функції, але реалізовано 
їх на різних програмно-апаратних платфор-
мах. Зокрема, йдеться про двоверсійну систе-
му аварійного захисту на базі платформи Radiy 
та платформи наступної генерації — RadICS, 
яку було сертифіковано на відповідність най-
жорсткішим у світі вимогам американського 
ядерного регулятора — Комісії з ядерного регу-
лювання США (United States Nuclear Regulatory 
Commission — US NRC).

Керуючі системи безпеки систем аварійно-
го захисту реакторів впроваджено в ядерній 
галузі України, Болгарії та інших країн, а плат-
форми НВП «Радій» сертифіковано в США і 
Канаді. Український досвід використання цих 
систем у складних умовах війни та кіберфізич-
них збурень засвідчив їхню високу безпечність 
та резильєнтність. 

Стратегії диверсності реалізовано не лише 
в системах безпеки ядерної енергетики, а й у 
аеро космічній галузі та для різних видів мо-
ніторингу територій критичних об’єктів. Для 
таких систем ми розробили і постійно оновлю-

ємо класифікатор видів диверсності — різних 
варіантів надмірності, які доповнюють тради-
ційне резервування і дозволяють мінімізувати 
ризик відмов із загальної причини. 

Загалом впровадженням принципу диверс-
ності для безпеки критичних систем займають-
ся вже понад 20 років, але з появою штучного 
інтелекту цей напрям набув нового розвитку 
[7—9]. Зокрема, розроблено і запатентовано 
(патент України на корисну модель № 156654) 
спосіб резервування систем штучного інте-
лекту, що ґрунтується на використанні різних 
джерел і наборів даних для навчання, створен-
ня альтернативних моделей та алгоритмів, а та-
кож незалежних каналів контролю їхньої пра-
цездатності. Такий підхід дозволяє створювати 
кілька незалежних версій системи, результати 
роботи яких можна порівнювати і перевіряти.

У співпраці з нашими партнерами ми розро-
били 12 національних і галузевих стандартів, 
які містять вимоги до функційної безпечності 
та кібербезпеки інформаційних систем управ-
ління і програмно-технічних комплексів атом-
них станцій, космічних систем, методів регулю-
вання, проєктування, верифікації, забезпечен-
ня ІТ-безпеки та гарантоздатності критичних 
систем. Ці стандарти заклали методологічну 
базу для подальшої адаптації підходів до забез-
печення надійності й безпеки складних техніч-
них систем з використанням штучного інтелек-
ту. Опубліковано кілька монографій, зокрема в 
іноземних видавництвах [10—12]. Цього року 
в США має вийти ще одна монографія, присвя-
чена проблемам безпеки цифрової інфраструк-
тури малих модульних реакторів. Отримано 
5 патентів на наші розробки. Видано дві білі 
книги (white paper) з впровадження стандартів 
IEC  62443 (кібербезпека) та ІЕС  61508 (функ-
ційна безпечність) в індустріальних системах. 
Разом з установами НАН України ми постійно 
беремо участь у виконанні міжнародних про-
єктів за програмою «Горизонт Європа», про-
грамою НАТО «Наука заради миру і безпеки» 
та ін. Наприклад, проєкт ECHO був спрямова-
ний на створення європейської міжсектораль-
ної мережі компетенцій у сфері кібербезпеки, і 
наша команда розробила європейську дорож-
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ню карту з використання засобів ШІ для забез-
печення кібербезпеки автономних транспорт-
них систем (безпілотних літальних, наземних 
і морських апаратів, супутникових систем) та 
брала участь у розробленні інших програм до-
сліджень та інновацій у сфері кібербезпеки.

Висновки. Отже, в Національному аерокос-
мічному університеті «Харківський авіаційний 
інститут» у співпраці з іншими закладами ви-
щої освіти, установами НАН України та під-
приємствами активно розвивається новий на-
прям з розроблення наукових засад, методів 
і технологій оцінювання та забезпечення га-
рантоздатності й резильєнтності систем штуч-
ного інтелекту, які сьогодні стають важливою 
складовою об’єктів критичної інформаційної 
та енергетичної інфраструктури, засобів авто-
матизації промислових підприємств, інтелек-
туальних безпілотних систем та інших комп-
лексів різного призначення.

Надалі ми плануємо зосередити наші зусил-
ля на таких напрямах:

• розроблення систем для гетерогенних 
інтелектуальних мобільних комплексів, що 
об’єднують безпілотні літальні апарати, назем-
ні роботизовані системи, морські безекіпажні 
комплекси; 

• створення гарантоздатних систем і серві-
сів штучного інтелекту, методів оцінювання 
їхньої довірчоздатності, поясненності, відпо-
відальності; 

• формування чітких регуляторних вимог 
до програмного забезпечення систем штучно-
го інтелекту; 

• розвиток принципів синергетичного інте-
лекту як складової концепції ноокомп’ютингу; 

• поєднання методів штучного інтелекту, 
доповненої реальності, цифрових двійників та 
інтернету речей у різних сферах застосування, 
зокрема в інтерактивному мистецтві, реабілі-
таційних комплексах тощо.

Дякую за увагу!
За матеріалами засідання

підготувала О.О. Мележик
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