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ПОСИЛЕНЕ НАВЧАННЯ НЕЙРОМЕРЕЖІ 
В УЯВІ В СИСТЕМАХ КЕРУВАННЯ 
БЕЗПІЛОТНИМИ РУХОМИМИ ОБ’ЄКТАМИ

Проаналізовано зарубіжний досвід розроблення та застосування засобів штучного ін-
телекту, а саме глибокого посиленого навчання за моделлю для розв’язання проблем по-
ве дінки рухомих об’єктів у невідомих частково спостережуваних середовищах. Дос-
ліджено задачу керування рухомими об’єктами в одно- та багатоагентних системах із 
застосуванням ментальної моделі світу. Такі системи діють за аналогією роботи мозку 
людини. Для розв’язання задачі керування рухомими об’єктами застосовують великі 
рекурентні нейронні мережі — моделі, які здатні навчатися за даними виміряними у 
часі та просторі. Для вибору оптимальної стратегії дій агентів й точного відтворен-
ня середовища, вхідні дані мають бути високої розмірності. На основі проведеного 
ана лізу запропоновано застосування відомого підходу на основі глибинного поси леного 
навчання для розв’язання задачі керування рухомими об’єктами. Мета керування за 
цим підходом досягається шляхом побудови моделі уявлення світу замість проведення 
реальних дорогих випробувань.
Ключові слова: безпілотні рухомі об’єкти, глибоке посилене навчання, ментальна мо-
дель світу, нейромережі, навчання агентів, багатоагентне середовище, рекурентна мо-
дель простору станів.

THEORY OF INFORMATION TECHNOLOGIES 
AND SYSTEMS CONSTRUCTION
ТЕОРІЯ ПОБУДОВИ ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ ТА СИСТЕМ
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Вступ
Спираючись на огляд робіт [1–4], складне завдання створення муль-
тиагентних систем, що включають рухливі об’єкти, доцільно вирішу-
вати за допомоги засобів штучного інтелекту (AI), який генерується 
глибокими нейронними мережами. Сучасні технології намагаються 
імітувати процеси навчання та оброблення інформації в людському 
мозку шляхом створення штучних нейронних мереж, які здатні ви-
являти в даних складні взаємозв’язки. Так, робота [3] присвячена ве-
ликим рекурентним (циклічним) нейронним мережам (RNN)1, які з 
нуля навчилися керувати змодельованими автомобілями (simulated 
cars) за допомоги багатомірного відео-входу. Однак людський мозок 
багато в чому більш потужний. Зокрема, люди вивчають прогнозну 
модель спочатку невідомого їм середовища і якимсь чином викорис-
товують її для абстрактного планування та роздумів. Керуючись ал-
горитмічною теорією інформації, було відтворено алгоритм штуч-
ного інтелекту AI (RNNAI), призначеного для цих же цілей, щоб зро-
зуміти послідовність операцій і дій під час навчання RNN за моделлю. 
Таким RNNAI алгоритмом можна навчати багато послідовних зав-
дань, деякі з яких задає користувач, інші генерує сам RNNAI в до-
питливій ігровій формі, і тим самим покращує свою модель світу. На 
відміну від попередніх розробок моделей для навчання за підтрим-
кою, створених у 1990 році, RNNAI навчає свою модель для абстрак-
тних роздумів, планування та прийняття рішень, по суті, «навчаю-
чись думати». 

Метою статті є аналіз сучасного зарубіжного досвіду розроб-
лення і застосування аналітичних платформ керування рухомими 
об’єктами в одно- і багатоагентних системах. Таке керування відбу-
вається засобами штучного інтелекту, згенерованого глибокими ней-
ронними мережами, навчаючи модель за допомоги посиленого на-
вчання у невідомих, частково спостережуваних середовищах. Як мо-
дель середовища застосувалася ментальна модель світу, підхід, який 
добре себе зарекомендував внаслідок навчання нейромереж подібно 
тому, як це відбувається у мозку людини. Мета керування за цим під-
ходом досягається шляхом побудови моделі уявлення світу, замість 
проведення реальних дорогих випробувань. 

Штучні нейронні мережі
Штучні нейронні мережі — це ядро систем глибокого навчання, їхня 
базова технологія. Терміни глибоке навчання та нейронні мережі взає-
мозамінні, тому що всі системи глибокого навчання складаються з 
багаторівневих нейронних мереж — мають кілька прихованих шарів, 

1 AWS. Що таке RNN (рекурентна нейронна мережа)? — https://aws.amazon.com/
en/what-is/recurrent-neural-network/
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які роблять їх глибокими. Причина, через яку більша кількість при-
хованих шарів збільшує можливості нейронної мережі, ґрунтується 
на принципі, що дані може бути подано на різних рівнях абстракції. 
Нижні рівні абстракції використовуються ближче до вхідного шару 
(xi), а вищі — до вихідного шару (hi). Відповідно, глибокі нейронні 
мережі можуть отримувати ознаки даних на дедалі вищих рівнях аб-
стракції. Спочатку для нейронів, які мають рекурентний зворотній 
зв’язок, він зображувався як петля (рис. 1)2. Це зображення відтворе-
но іншим, у якому рекурентний зв’язок розгортається у часі. У ньому 
рекурентний зв’язок показано як спрямовану стрілку, що вказує від 
нейрона (A) на попередньому кроці у часі до того самого нейрона на 
наступному кроці.

Це циклічні мережі, що дають змогу інформації зберігатися. Фраг-
мент нейронної мережі (на рис. 1 ліворуч) приймає вхідні дані (xt) та 
видає значення (ht). Цикл дає змогу передавати інформацію з одно-
го кроку мережі на інший. RNN можна розглядати як копії тої самої 
мережі, де кожна копія надсилає повідомлення наступній. 

Нейронні мережі прямого поширення (feedforward NN (FNN)) є 
ациклічними і обробляють дані в одному напрямку від вхідного до 
вихідного вузла [5]. Поверхневі (неглибокі) і глибокі нейромережі, 
відрізняються шляхами присвоєння ваг або кредитів, які є ланцюж-
ками нейронів (А), що навчаються причинно-наслідковим зв’язкам 
між діями і ефектами. Існує два основних типи систем глибокого на-
вчання з різною архітектурою — рекурентні нейронні мережі (RNN) 
та згорткові нейронні мережі (CNN)3.

Проблема пошуку тривалих залежностей. Однією з привабливих 
сторін RNN є ідея, що вони можуть пов’язувати попередньо отрима-
ну інформацію з поточним завданням, наприклад, аналіз поперед ніх 
відеокадрів може допомогти в розумінні поточного кадру. Іноді нам 
потрібно лише проаналізувати нещодавню інформацію, щоб вико-
нати поточне завдання. У випадках, коли розрив між релевантною 
інформацією та контекстом, у якому вона потрібна, невеликий, RNN 

2 Blog Olah Christopher. Understanding LSTM Networks. August, 2015. — http://colah.
github.io/posts/2015-08-Understanding-LSTMs/

3 What is deep learning in AI? – https://aws.amazon.com/what-is/deep-learning/?nc1=h_ls

Рис. 1. Фрагмент та розгорнута рекурентна нейронна мережа
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можуть навчитися використовувати попередню інформацію. В іншо-
му разі — ні, традиційні нейронні мережі не можуть цього зробити.

Мережі з довгою короткочасною пам’яттю 4 — це особливий вид 
RNN, здатний вивчати довгострокові залежності. Вони спеціально 
розроблені, щоб уникати проблеми тривалих залежностей. За пам’я-
товування інформації протягом тривалих періодів часу — це їхня по-
ведінка за умовчанням, а не тому, що її не вистачає для навчання. Всі 
рекурентні нейронні мережі мають форму ланцюжка модулів ней-
ронів що повторюються. У стандартних рекурентних нейронних ме-
режах цей модуль, що повторюється, має дуже просту структуру, на-
приклад, один шар тангенса кута діелектричних втрат (tanh).

Навчання нейромережі за уявною моделлю
Наразі в складних системах із застосуванням штучного інтелекту для 
розв’язання завдань застосовується посилене навчання (навчання з 
підкріпленням, Reinforcement Learning, RL) [6]. Ми зосередимось на 
підході посиленого навчання, який засновано на моделі (World Models 
introduces a Model-based approach to Reinforcement Learning) [1, 2]. В [2] 
автори об’єднали кілька ключових концепцій із серії статей 1990 — 
2015 років за моделями світу та контролерами на основі RNN-based 
[3, 7–10]. У роботі [2], де пропонується розглядати модель світу з більш 
сучасними інструментами ймовірнісного моделювання, подано спро-
щений підхід для перевірки деяких із цих ключових концепцій у су-
часних середовищах 5 RL [11]. Подальші експерименти показали, що 
цей підхід може бути використаний для розв’язання складної задачі 
навігації гоночного автомобіля за пікселями, яку раніше не змогли 
подолати з використанням традиційних методів. Більшість підходів 
RL на основі наявних моделей [5], вивчають модель середовища RL, 
але все ще навчаються на реальному середовищі. В [5] запропоновано 
дослідити повну заміну реального середовища RL на згенерованe, і 
навчати контролер агента тільки всередині середовища, за його влас-
ною внутрішньою моделлю світу, а потім переносити цю політику в 
реальне середовище.

4 Довга короткочасна пам’ять (long short-term memory, LSTM) — це модифікація 
архітектури рекурентних нейронних мереж, що дає змогу навчання тривалим 
залежностям, запропонована 1997 р. Sepp Hochreiter і Jürgen Schmidhuber. RNN і 
LSTM є спеціальними архітектурами нейронних мереж, здатними обробляти 
послідовні дані, у яких важливим є хронологічний порядок. LSTM, значно по-
кращені версії RNN, дають змогу інтерпретувати довші послідовності даних 
[Long short-term memory [PDF] Hochreiter, S. and Schmidhuber, J., 1997. The MIT 
Press. Neural Computation. 9(8):1735-1780 DOI:10.1162/neco.1997.9.8.1735]

5 OpenAI Gym — набір інструментів для досліджень у галузі посиленого навчан-
ня. Включає в себе колекцію еталонних завдань, що постійно зростають, які 
мають спільний інтерфейс, а також веб-сайт, на якому люди можуть ділитися 
своїми результатами і порівнювати продуктивність алгоритмів – Brockman G., 
Cheung V., Pettersson L., OpenAI Gym 2016 https://doi.org/10.48550/arXiv.1606.01540
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В [2] розглянуто посилене навчання великої нейронної мережі 6 
при вирішенні завдань поставленої задачі RL. При цьому агент вклю-
чає як велику модель світу так і невелику модель контролера (рис. 2). 
Спочатку здійснюється самонавчання великої нейронної мережі мо-
делі світу агента, потім меншої моделі контролера — для вміння ви-
конувати завдання з використанням цієї моделі світу. Контролер дає 
змогу алгоритму навчання зосередитися на задачі присвоєння кре-
дитів у невеликому просторі пошуку, не жертвуючи при цьому про-
дуктивністю та наочністю моделі світу.

Модель агента. Автори [2] надали просту модель, згенеровану 
власною когнітивною системою. У цій моделі 7 в агента (див. рис. 2) 
є візуально-сенсорний компонент V, що стискає зображення, яке спо-
стерігається, у невеликий репрезентативний код. Він також має ком-
понент пам’яті M, що робить прогнози про майбутні коди на основі 
раніше накопиченої (історичної) інформації, отриманої за мину-
лих прихованих дій. У результаті агент має компонент прийняття 
рішень — контролер C, який визначає, які дії треба зробити, ґрунту-

6 Типові RL без моделі (Model-free) мають від 103 до 106 параметрів моделі. Роз-
глядалися моделі навчання з параметрами порядку 107, що все ще досить мало 
в порівнянні з сучасними моделями глибокого навчання з параметрами від 108 
до 109. У принципі, процедура, описана в [2], може використовувати переваги 
цих великих мереж.

7 Алгоритм, параметри якого були налаштовані за допомоги машинного нав-
чання, називаються моделлю.  

Рис. 2. Агент складається з трьох компонентів, які тісно взаємодіють: бачення (V), 
пам’ять (M) і контролер (C)



ISSN 3083-6573. Інформаційні технології та системи. 2025. No 4 (4)8

О.А. Урсатьєв, О.Є. Волков

ючись тільки на уявленнях, створених його компонентами бачення 
V і наявної пам’яті M. 

Сама ідея взаємодії компонентів полягає у вивченні моделі про-
гнозованого світу M, яку контролер C може використовувати для 
ефективнішого досягнення своїх цілей, наприклад, за допомоги де-
шевих уявних випробувань на основі M, на відміну від дорогих ре-
альних випробувань. M намагається навчитися передбачати вхідні 
дані C (включно з сигналами винагороди) на основі попередніх вхід-
них даних та дій. М також використовується як імітація навколиш-
нього середовища: M і C утворюють зв’язану RNN, де вихідні дані 
M стають вхідними даними C, а її вихідні дані (дії), надалі стають 
вхідними даними M.

Модель VAE (V). Середовище надає агенту багатовимірні вхідні 
дані на кожному етапі. Ці дані зазвичай є кадром 2D-зображення, 
який є частиною відеопослідовності. Роль моделі V полягає у вив чен-
ні абстрактного стисненого кожного спостережуваного вхідного кад-
ру, в яких є фігури, що переміщаються і набувають різних поз. Вико-
ристано варіаційний автокодер 8 [12], де генеративна модель навчає 
як кодувальника, так і декодер. Кодувальник стискає вхідні зобра-
ження, які він отримує на кроці t, в низькорозмірний прихований 
вектор (Latent Vector) zt. Завдання декодера — відновити вихідне зоб-
раження з прихованого подання (рис. 3) [12]. 

Model M. Рекурентна нейромережа-симулятор (MDN-RNN). Роль 
моделі V (див. рис. 2) полягає в тому, щоб стискати те, що бачить 
агент на кожному кроці. Це стиснення проводиться постійно. Для 
цьо го завданням моделі М стає передбаченням майбутнього. Модель 
M служить прогностичною моделлю майбутніх векторів z, які, як 

8 Варіаційні автокодувальники призначено для стискання інформації входу до 
обмеженого багатовимірного латентного розподілу, щоб відбудовувати її 
якомога точніше. Це стохастичний варіаційний алгоритм виведення і нав-
чання у спрямованих імовірнісних моделях за наявності безперервних при-
хованих змінних з важкорозв’язними апостеріорними розподілами на вели-
ких наборах даних. Він належіть до сімейств імовірнісних графових моделей 
та варіаційних баєсових методів — Вікіпедія. Варіаційний автокодувальник — 
https://uk.wikipedia.org/wiki/Варіаційний_автокодувальник

Рис. 3. Блок-схема варіаційного автокодера VAE (V) [12]
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очікується, створить V. Оскільки багато складних середовищ є стохас-
тичними за своєю природою, RNN навчається виводити функцію 
щільності ймовірності p(z) замість детермінованого прогнозу z. Тоб-
то, М-модель (див. рис. 2 та рис. 4) навчена передбачати сховане ко-
дування наступного кадру з урахуванням попередніх схованих коду-
вань та дій. Для моделі M використано рекурентну нейронну мережу 
LSTM у поєднанні з мережею «щільності суміші»9 MDN використано 
як вихідний шар. На виході MDN (рис. 4) — параметри суміші, яка 
використовується для передбачення наступного прихованого век-
тора z. Реалізована M як рекурентна нейронна мережа з довгою ко-
роткочасною пам’яттю (long short-term memory, LSTM) у поєднані з 
Mixture Density Network, MDN. Температурний параметр τ (див. рис.4) 
служить для налаштування контролю невизначеності моделі 10 під 
час навчання контролера С [2].

Алгоритм навчання в уяві
Модель контролера C (рис. 5) відповідає за визначення послідовності 
дій, які необхідно зробити для максимізації очікуваної сукупної ви-

9 Термін «щільність суміші» стосується того факту, що складний розподіл імо-
вірностей може бути створений поєднанням («змішуванням») кількох простих 
розподілів імовірностей. Прості розподіли зазвичай є Гауссовими розподілами. 

10 E2-Create Education — дослідницький проєкт, який отримав фінансування від 
дослідницької та інноваційної програми Європейського союзу Horizon 2020 в 
рамках грантової угоди Марії Склодовської-Кюрі № 840465. Подано докумен-
ти, що стосуються тем і програмних засобів, які було розглянуто та розробле-
но в рамках цього проєкту. Він також охоплює декілька бібліотек програмного 
забезпечення з відкритим кодом і моделей машинного навчання. Розділ «Pose 
Sequence Generation (RNN+MDN). Summary» — https://wp.coventry.domains/e2edu/
pose-sequence-generation-rnnmdn/ 

Рис. 4. Структура моделі М — рекурентної нейромережі-
симулятора MDN-RNN 
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нагороди агента під час розгортання середовища. На кожному кроці 
в часі контролер приймає як вхідні дані закодований поточний кадр 
і поточний стан MDN-RNN, де міститься інформація про всі попе-
редні кадри та дії. Контролер C зроблено максимально простим, і на-
вчати його потрібно окремо від V і M, тому основна частина агента 
пов’язана з моделлю світу (V і M). Цей мінімальний дизайн має важ-
ливі практичні переваги. Досягнення в галузі глибокого навчання 
забезпечили інструменти ефективного навчання великих, складних 
моделей за умови, що можливо визначити функцію втрат, яка ди-
ференціюється. Моделі V і M розроблені для ефективного навчання 
за допомоги алгоритму зворотного розповсюдження з використан-
ням сучасних графічних процесорів GPU, тому бажано, щоб основна 
частина складових моделі та її параметрів входила до V і M. 

Контролер C — проста одношарова лінійна модель, яка перетво-
рює zt і ht безпосередньо на дію at на кожному кроці (див. рис. 5) [2]. 
Кількість параметрів C лінійної моделі мінімальна порівняно з V та 
M. Контролер навчається, взаємодіючи із середовищем за допомоги 
CMA-ES. Таке рішення дало змогу дослідити не традиційні способи 
навчання C, наприклад, використовуючи стратегії еволюції (ES) адап-
тації коваріаційної матриці (CMA-ES) 11 [13] як алгоритм оптимізації. 
Зменшена розмірність Z дає змогу класичному еволюційному алго-
ритму з нею впоратися. 

11 CMA-ES: Cтратегія розвитку CMA (ES), де CMA означає адаптацію матриці ко-
варіації. CMA-ES — це стохастичний або рандомізований метод оптимізації 
нелінійних неопуклих функцій з дійсними параметрами (безперервна об-
ласть). Це алгоритм для складних завдань оптимізації чорної скриньки в без-
перервній області. Еволюційна стратегія (ЕС) є стохастичною, похідною від 
методів чисельної оптимізації нелінійних або неопуклих проблем безперерв-
ної оптимізації. Належить до класу еволюційних алгоритмів і еволюційних 
обчислень — Вікіпедія — https://uk.wikipedia.org/wiki/CMA-ES

Рис. 5. Блок-схема моделі агента
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Суть роботи алгоритму зводиться до такого: VAE(V) автокодер 
вивчає модель світу і передає своє середнє значення зі зменшеною 
розмірністю Z в рекурентну нейромережу MDN-RNN (M) для відсте-
ження змін. М видає теж стисле Z, але вже для наступного кроку в 
симуляції, що дає змогу нейромережі MDN-RNN робити прогноз на 
кілька кроків уперед, передаючи свій прогноз Z собі на вхід, і так 
кілька разів поспіль. Відтак цей прогноз, що видається рекурентною 
нейромережею-симулятором, можна застосувати для навчання ос-
новної нейромережі для розв’язання задачі. Тут же основне навчання 
відбувається в уяві, механізм його утворений (див. рис. 2) за циклом 
між MDN-RNN і С. Функцію прийняття рішення покладено на конт-
ролер С. Він, щоб взаємодіяти не тільки в рамках своєї уяви, але і з 
безпосереднім симулятором, також передає вектор дії в навколишнє 
середовище для поповнення бази знань автокодера VAE (V). 

Резюмуючи, контролер C приймає як вхідні дані приховане ко ду-
вання поточного кадру, і прихований стан MDN-RNN з урахуванням 
минулих прихованих кодувань та дій, і видає нову дію. Він нав чений 
максимізувати накопичену винагороду з використанням стра тегії 
еволюції адаптації коваріаційної матриці, універсального алгоритму 
оптимізації чорної скриньки.

Автори [2] звертають увагу на те, що прогноз zt+1 не подається 
на контролер C безпосередньо, а тільки як прихований стан ht і zt. 
Це тому, що ht має всю інформацію, необхідну для генерації пара-
метрів суміші розподілу Гауса, якщо ми хочемо підготувати вибірку 
zt+1 для прогнозу. 

Результати роботи [2] застосовано у матеріалах проєкту 12 та від-
творені у блозі 13. У записі блогу Reproducing «World Models» наведено 
результати поглибленої перевірки роботи [2] за посиленим навчан-
ням на основі моделі, яка демонструє високу продуктивність у склад-
ному середовищі CarRacing-v0 14. Зокрема, ці результати легко відтво-
рити. Ймовірно, це означає, що метод для цієї проблеми не лише 
досягає високої продуктивності, а й дуже стабільний. Це важливе за-
уваження щодо методу посиленого глибокого навчання. Також нада-
но матеріали з реалізації на PyTorch 15 та проведено додаткові експе-

12 E2-Create Education — дослідницький проєкт № 840465. 8 July 2022 — https://
wp.coventry.domains/e2edu/2022/07/08/hello-world/

13 Bblog Tallec, C., Blier, L., Kalainathan, D. Reproducing “World Models” — https://
ctallec.github.io/world-models/. In this blog post, we are delving into World Models (Ha 
et al., 2018) a recent model based reinforcement learning paper that achieves surprisingly 
good performance on the challenging CarRacing-v0 environment. Along with a short sum-
mary of the paper, we provide a PyTorch implementation , as well as additional experi ments 
on the importance of the recurrent network in the training process. 

14 Car_Racing_v0 належить до сімейства Box2D популярних завдань RL — https://
github.com/AGiannoutsos/car_racer_gym

15 Високопродуктивна, масштабована та готова до використання на підпри-
ємстві платформа PyTorch на AWS — https://aws.amazon.com/en/pytorch/
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рименти щодо важливості рекурентної мережі у процесі навчання. 
Зокрема у середовищі CarRacing-v0, схоже, рекурентна мережа слу-
жить лише рекурентним резервуаром, забезпечуючи доступ до важ-
ливої інформації про динаміку середовища. Навіть якщо рекурентна 
модель не здатна передбачити наступний стан середовища, її ре-
курентний стан все одно містить інформацію першого порядку, таку 
як швидкість автомобіля, яка може бути відсутня в окремих кадрах, 
отже, і у прихованих кодах. Тому стратегії, навчені без MD-RNN, 
не можуть використовувати таку інформацію.

Посилене навчання комп’ютерним 
іграм із застосуванням моделі світу
Ще один приклад середовищ, добре знайомих більшості з нас є 
комп’ютерні ігри. При їх розгляді виникає думка [14], чому гравці 
можуть навчитися грати, скажімо, в ігри Atari 16 за лічені хвилини, од-
нак деякі з найкращих безмодельних алгоритмів посиленого нав-
чання RL вимагають десятків чи сотень мільйонів кроків у часі – ек-
вівалент кількох тижнів навчання в реальному часі, тобто значно 
більше, ніж людині необхідно вивчення тих самих ігор. Чому люди 
можуть навчитися грі набагато швидше? Частково відповідь може 
полягати в тому, що вони можуть вивчити, як працює гра, і передба-
чати, які дії призведуть до бажаних результатів. Тобто люди мають 
інтуїтивне розуміння фізичних процесів, відтворених у грі, і можуть 
передбачити наслідки своїх дій. 

Ідея посиленого глибокого навчання нейромережі в уяві з вико-
ристанням моделі світу та концептуальні рішення з реалізації цього 
підходу, викладені в [2], і застосовано в роботі [14]. Це дало змогу 
використати головну перевагу навчання на основі моделей (Model-
Based) — істотно підвищити ефективність у застосуванні досвіду або 
підняти ефективність вибірки під час навчання. Уявлення про дов-
кілля надає агенту можливість передбачити своє майбутнє і має фун-
даментальну привабливість для посиленого навчання. Досліджено, 
як навчені моделі на основі відео можуть уможливити навчання в 
ALE середовищі Atari, а також аналогічним чином дозволити агентам 
навчатися грі Atari на основі спостережень за зображеннями та з мен-
шою кількістю кроків, ніж методи без моделей. Створено алгоритм 
посиленого навчання на основі моделі під назвою Simulated Policy 

16 Ігри Atari набули популярності як еталон для посиленого навчання із за про-
вадженням Аркадного навчального середовища (ALE) Bellemare et al. (2015). 
Навчання інтелектуальних агентів відбувається в середовищі Atari, яке пред-
ставляє емуляцію ігрової консолі Atari2600 за допомоги платформи OpenAI 
Gym. Поєднання посиленого навчання та глибоких моделей потім дозволило 
алгоритмам RL навчитися грати в ігри Atari безпосередньо з зображень ігро-
вого екрану
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Learning (SimPLe), який працює безпосередньо на сирих піксельних 
спостереженнях та вивчає ефективні політики для ігор у середовищі 
ALE [14]. Навчання формалізовано у Марківських процесах прий-
няття рішень (MDP) [4]. У пошуках ефективної моделі світу експе-
риментували з різними архітектурами як новими, так і модифіко-
ваними наявними версіями. Цей пошук призвів до створення нової 
стохастичної моделі прогнозування об’єктів на відео — прогнос-
тичної моделі, яка базується на дискретних латентних змінних, й до-
сягла чудових результатів порівняно з іншими раніше запропоно-
ваними моделями [14].

Основний цикл алгоритму SimPLe (див. рис. 1 в [14]): 
1) Agent Evaluation (оцінка агента) — агент починає взаємодіяти з 

реальним середовищем, дотримуючись останньої політики (ініціа-
лізованої випадковим чином); 

2) World Model — зібрані спостереження (Observations) викорис-
товуватимуться для навчання (оновлення) поточної моделі світу; 

3) Agent Training — агент оновлює політику, діючи за моделлю світу. 
Нова політика оцінюватиметься для вимірювання продуктив-

ності агента, а також для збору додаткових даних (повернення до 1). 
Навчання моделі світу є самоконтрольованим для станів, які вини-
кають, і контрольованим для винагороди [14].

Архітектура нейронної мережі зі стохастичною моделлю з дис-
кретними латентними змінними подана згортковою нейронною ме-
режею CNN, щоб агент міг «бачити» і «розуміти» ігрові зображення, 
частина моделі складається зі згорткових кодера і декодера. Друга 
частина — це мережа виводу CNN, яка апроксимує апостеріорну 
ймовірність, задану наступним кадром. Під час навчання стохастич-
на модель з прихованими дискретними змінними дискретизує при-
ховані значення з апроксимованої апостеріорної ймовірності. Для 
цього служить допоміжна рекурентна мережа з пам’яттю LSTM, що 
дає можливість навчання тривалим залежностям. Детальний огляд 
архітектури, що відображає алгоритм SimPLe, подано у [14].

Автори наголошують, що модель є загальною, а не специфіч-
ною для Atari, і вважають, що вона може впоратися з іншими завдан-
нями візуального передбачення у таких областях, як робототехніка 
та автономне водіння. Прогностична модель має близько 74 млн. 
параметрів [14]. 

Робота [14] просуває передовий досвід RL з Model-Based, подаючи 
систему, яка першою успішно впоралася з різними складними іграми 
в тесті ALE. Емпірична оцінка довела, що SimPLe значно ефективні-
ший за вибірками, ніж високо-налаштована версія найсучаснішого 
(state-of-the-art) алгоритму Rainbow 17RL [15], майже в усіх іграх. Зокре-

17 У статті [15] розглядаються шість розширень алгоритму Deep Q-Networks (DQN) 
та емпірично вивчається їх комбінація. Поєднання Q-навчання зі згор тковими 
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ма, в режимі не великої кількості даних у 100 тис. вибірок більш ніж у 
половині ігор метод SimPLe досягає такого результату, для якого 
Rainbow вимагає як мінімум удвічі більше вибірок. Зазначається, що 
навчання моделей світу призводить до кращих результатів, отрима-
них за набагато тривалішого навчання порівняно з коротшим на-
вчанням. Через обмеження ресурсів інші абляції (усунення, виключен-
ня) було зроблено з коротким навчанням моделі [14]. 

Алгоритм Dreamer V2
Істотне поліпшення результатів навчання грі досягнуто у роботах 
[16, 17], де сучасні Model-Based approaches до RL зі застосуванням моде-
лей дискретного світу дали змогу створити Google DeepMind 18 у співп-
раці з Університетом Торонто та апробовані на іграх Atari безпосе-
редньо з зображень ігрового екрану DreamerV2, який перевершує 
кращі алгоритми без моделей з тим самим обчислювальним та вибір-
ковим бюджетом (рис. 6).

нейронними мережами та відтворення досвіду дали змогу йому навчитися на 
необроблених пікселях, як грати в ігри на рівні людини.  Експериментально 
показано, що ця комбінація забезпечує найсучаснішу продуктивність на тесті 
Atari 2600 як з точки зору ефективності даних, так і з точки зору кінцевої про-
дуктивності.

18 DeepMind об’єднує дві провідні світові лабораторії AI Google Brain і DeepMind. Роз-
почала свою діяльність у 2010 році з міждисциплінарного підходу до створення 
загальних систем AI. Дослідницька лабораторія Google об’єднала нові ідеї та досяг-
нення у галузі ML, нейробіології, інженерії, математики, моделювання та обчис-
лювальної інфраструктури, а також нові способи організації наукових починань.

Раніше, піонер у галузі глибокого навчання з підкріпленням, використову-
ючи ігри для тестування своїх систем, одним із її проривів стала програма під 
назвою DQN, яка навчилася грати у 49 різних ігор Atari з нуля, просто спосте-
рігаючи за сирими пікселями на екрані та отримуючи команди набрати макси-
мальну кількість очок. У 2015 році DeepMind представила AlphaGo, першу ком-
п’ютерну програму, яка перемогла чемпіона світу з Go… https://deepmind.google/ 

Рис. 6. Продуктивність на тестах Atari
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Нормалізований медіанний 
рахунок гравця на бенчмарку 
(тестах) Atari з 55 ігор з фіксова-
ними діями на 200 млн кроків 
(кадрів). DreamerV2 — перший 
агент, який навчається виключ-
но в рамках моделі світу, щоб 
досягти продуктивності Atari 
на рівні людини, демонструю-
чи високу точність своєї вив-
ченої моделі світу. При тому ж 
обчислювальному бюджеті та 
часі роботи DreamerV2 перевер-
шує підсумкову продуктивність 
найкращих агентів без моделі: 
Rai nbow та IQN. SimPLe, за словами його авторів, оцінювався на легшій 
підмножині з 36 ігор і навчався для меншої кількості кроків, а додат-
кове навчання не призвело до подальшого підвищення його продук-
тивності [14].

DreamerV2 (друге покоління агента Dreamer), інтелектуальний 
агент RL, заснований на моделі світу, який навчається поведінці в 
прихованому (латентному) просторі моделі, навченої на пікселях. 
Глибоке посилене навчання дає змогу інтелектуальним агентам з ча-
сом покращувати свої рішення. Model-based approaches дали змогу ви-
вчати точні моделі із вхідних зображень та використовувати їх для 
планування подальших дій агента. Моделі світу можуть навчатися 
на основі меншої кількості взаємодій та уможливити повторне ви-
користання знання у кількох завданнях. Вони спрямовані на вивчен-
ня шаблонів [18] середовищ, які є загальнішими за будь-яку конкрет-
ну задачу, щоб згодом вирішувати завдання ефективніше.

Абстрактна модель світу. DreamerV2 вивчає модель світу та ви-
користовує її для навчання поведінці актора-критика (рис. 7) вик-
лючно на основі передбачених траєкторій. Щоб планувати подальші 
дії агента в невідомих середовищах, агенту необхідно вивчати модель 
світу на основі досвіду, зокрема зрозуміти динаміку взаємодій із се-
редовищем. Оскільки окремі спостереження за зображеннями зазви-
чай не розкривають повний стан середовища, воно розглядалося як 
Марківський процес прийняття рішень (POMDP), спостережуваного 
частково. Для планування процесу прийняття рішень необхідно оці-
нити тисячі послідовностей дій на кожному кроці агента у часі. Тому 
запропоновано застосовувати рекурентну модель простору станів (Re-
cur rent State-Space Model, RSSM) [19], використану ними в ранніх роз-
робках [20, 21] для забезпечення прогнозів майбутніх дій у латентно-
му просторі аналогічно до описаних моделей. Цю модель можна роз-
глядати як нелінійний фільтр Калмана чи послідовний VAE [19–21]. 

Рис. 7. Архітектура актор-критик
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Агент на основі моделі (Model-based agent) вивчає динаміку середо-
вища за зображеннями та вибирає дії за допомоги швидкого онлайн-
планування у прихованому просторі. Щоб досягти високої продук-
тивності, модель динаміки має точно прогнозувати майбутні наго-
роди для кількох кроків у часі. Автори робіт [16–17, 19–21] виявили, 
що як стохастичні, так і детерміновані моделі переходу мають вирі-
шальне значення для успішного планування. Тому використовува-
лася модель прихованої динаміки з детермінованими та стохастич-
ними компонентами переходу.

Методи актора-критика є природним розширенням ідеї методів 
градієнтного діапазону для навчання за часовою різницею (Tempo ral-
Difference Learning, TD). Структура політики відома як актор — ви-
користовується для вибору дій, а функція оцінного значення (функ-
ція стану-значення) відома як критик, — для оцінки дії актора. Ак-
тор, відповідає за вибір дії агента та навчається методами апрок симації 
функції політики. Після кожного вибору дії критик оцінює новий 
стан, щоб визначити, чи стало все краще чи гірше, ніж очіку валося. 
Ця оцінка є помилкою TD. Навчання завжди відбувається за політи-
кою: критик повинен дізнатися чи треба критикувати будь-яку полі-
тику, якої в даний час дотримується актор. Метод TD є комбінацією 
ідей Монте-Карло та ідей динамічного програмування (DP). Навчан-
ня може відбуватися безпосередньо на сирому досвіді без моделі ди-
наміки середовища. Методи актора-критика, ймовірно, залишаться 
актуальними через дві істотні переваги: вимагають мінімальних об-
числень для вибору дій; можуть вивчати явно стохастичну політику, 
тобто. оптимальні ймовірності вибору різних процесів. Ця здатність 
виявляється корисною у конкурентних і не Марківських випадках [22].

Модель світу навчається обчислювати компактні подання своїх 
зображень, які виявляють корисні концепції, такі як поточні поло-
ження об’єктів у моделі світу, та вивчає, як ці концепції змінюються у 
відповідь на різні дії. Це дає змогу агенту генерувати абстракції своїх 
зображень, які ігнорують несуттєві деталі, та забезпечувати прогнози 
з масовим паралелізмом на одному графічному процесорі (GPU). 
DreamerV2 ґрунтується на моделі RSSM. Під час навчання кодер пе-
ретворює кожне зображення на стохастичне подання, а потім пере-
водить їх у латентний стан. З них витягується лише та інформація, 
яка саме потрібна для прогнозування. Це робить поведінку агента 
стійкою до невидимих зображень. З кожного стану декодер рекон-
струює відповідне зображення, щоб отримати загальні представ-
лення. Для забезпечення планування дій агента без генерації зоб-
ражень предиктор 19 вчиться передбачати стохастичні представлення 
без доступу до зображень, з яких їх було обчислено. 

19 Предиктор (прогностичний фактор) — один чи декілька чинників, які впли-
вають на предбачувану подію [18]. Виділення або відбір суттєвих ознак і 
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DreamerV2 подано двома новими методами, реалізованими в RSSM, 
які призводять до істотно точнішої моделі світу для навчання успіш-
ній політиці. Перший полягає у поданні кожного зображення кіль-
кома категоріальними 20 змінними замість Гауссових змінних (рис. 8), 
застосовуються PlaNet, DreamerV1 та інші моделі світу, наприклад, 
наведені у [2]. Це призводить до сприйняття моделі світу в термі-
нах дискретних концепцій і дає змогу більш точно прогнозувати 
май бутні стани.

Декілька можливих категоріальних зображень рис. 8 можуть бу-
ти точно передбачені категоріальним предиктором, на відміну від 
Гауссівського предиктора, який недостатньо гнучкий.

Кодер (рис. 9) перетворює кожне зображення в 32 розподіли за 32 
класами, кожне значення яких визначається автоматично в процесі 

укрупнення їх у групи, інакше скорочення числа предикторів — це процеду-
ра відкидання незначних змінних з очищеної вибірки перед машинним нав-
чанням та інтелектуальним аналізом даних.

20 Під категоріальними змінними [18] мають на увазі змінні, які не мають чисель-
ного подання, їм властиво два унікальні значення (бінарні ознаки) або більше. — 
Categorical variable — Wikipedia (en) https://en.wikipedia.org/wiki/Categorical_variable

Рис. 8. Подання зображень за допомоги категоріальних змін-
них замість Гауссових
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навчання моделі світу. Вектори One-hot 21, створені з цих розподілів, 
об’єднуються в масив розрідженого представлення та надходять у 
модель RSSM. Подання зображень за допомоги категоріальних змін-
них дає змогу предиктору точно вивчити розподіл векторів One-hot 
прогнозованих зображень. 

Іншим нововведенням, що використовується в DreamerV2, є ба-
лансування розподілів відстані KL (Кульбака-Лейблера). Багато по-
передніх моделей світу використовують ELBO 22, яке заохочує точні 
реконструкції, зберігаючи при цьому стохастичні апостеріорні уяв-
лення близькими до їх прогнозів (апріорним), щоб упорядкувати 
обсяг інформації, видобутої з кожного зображення, та полегшити 
узагальнення. Стохастичні уявлення та їх прогнози можна зробити 
більш схожими, наблизивши одне до іншого. Однак наближення 
уявлень до їх прогнозів може бути проблематичним, коли предиктор 
ще не точний. Балансування розподілів KL дає змогу прогнозам 
швидше досягати уявних результатів, що призводить до більш точ-
них прогнозів. Це є ключем успішного планування. 

Вивчення моделі світу. Моделі світу узагальнюють досвід аген-
та в прогностичну модель, яку можна використовувати замість се-
ре довища, вивчаючи поведінку агента. Коли вхідні дані є багато-
вимірними зображеннями, доцільно для прогнозування дослід-
жувати компактні подання станів зображень в латентному просторі 
[2]. Ці моделі називаються моделями латентної динаміки. Прогно-
зування полегшує тривалі прогнози та дає змогу ефективно здій-
снювати тисячі послідовностей компактних станів без необхідності 
генерувати зображення. Модель світу навчається на основі набору 
даних ми нулого досвіду агента, який містить послідовності зоб-
ражень, дій, винагород і коефіцієнтів дисконтування, і постійно до-
повнюється.

21 One-hot. У ML кодування One-hot — це метод, що часто використовується для 
роботи з категоріальними даними. Оскільки багатьом моделям ML потрібні 
числові вхідні змінні, категоріальні змінні необхідно перетворити на части-
ни попередньої обробки — https://en.wikipedia.org/wiki/One-hot

22 ELBO (Evidence lower bound) нижня межа доказів у варіаційних баєсовських ме-
тодах є корисною нижньою межею логарифмічної правдоподібності деяких 
даних, оскільки вона забезпечує гарантію найгіршого випадку для логариф-
мічної правдоподібності деякого розподілу (наприклад, p(X), що моделює на-
бір даних. Фактична логарифмічна правдоподібність може бути вищою (вка-
зуючи на ще кращу відповідність розподілу), оскільки ELBO включає член роз-
біжності Кульбака-Лейблера (розбіжність KL), який зменшує ELBO через те, 
що внутрішня частина моделі неточна, незважаючи на хорошу відповідність 
моделі в цілому. Таким чином, покращення оцінки ELBO вказує або на покра-
щення правдоподібності моделі p(X), або на відповідність компонента, вну-
трішнього для моделі, або те й інше. Оцінка ELBO створює хорошу функцію 
втрат, наприклад, для навчання глибокої нейронної мережі з метою покра-
щення як моделі загалом, так і внутрішнього компонента — https://en.wikipedia.
org/wiki/Evidence_lower_bound
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Компоненти моделі. Модель світу (рис. 9) складається з кодера 
та декодера зображень, моделі RSSM для вивчення динаміки та пре-
дикторів для зображення, скалярних винагород та фактора дискон-
тування. Компоненти моделі [16]: 

Навчальна послідовність зображень xt кодується за допомоги згорт-
кової нейронної мережі CNN. Модель світу підтримує повторювані 
стани (h1–h3), з яких породжуються дії (a1–a2) і містять інформацію про 
зображення (x1–x3) через стохастичні уявлення (z1–z3). Предиктор пе-
реходу (transition predictor, ẑt) передбачає уявлення як (ẑ1 – ẑ3) без дос-
тупу до зображень, з яких вони були згенеровані. 

RSSM, використовуючи послідовність детермінованих рекурент-
них станів ht, на кожному кроці обчислює два види стохастичних роз-
поділів: апостеріорний стан zt, який містить інформацію про поточне 
зображення xt, і апріорне ẑt, яке намагається прогнозувати апостері-
орне (без доступу до поточного зображення). Конкатенація (об’єд-
нання) детермінованих та стохастичних станів формує компактний 
стан моделі — стохастичний стан DreamerV2 подається вектором 
із кількох категоріальних змінних. З апостеріорного стану моделі 
реконструюється поточне зображення xt та прогнозується винагоро-
да rt і фактор дисконтування t. Воно ж використовується для уявних 
дій агента. 

Інформація про втрати KL міститься як апріорна інформація, а 
апостеріорна інформація надходить від зображення. Регуляризація 

Рис. 9. Навчання моделі світу у DreamerV2
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підвищує стійкість до нових вхідних даних. Вона також заохочує по-
вторне використання наявної інформації попередніх кроків для про-
гнозування винагород та реконструкції зображень, таким чином ви-
вчаючи тривалі залежності.

Усі компоненти реалізовано як нейронні мережі. Предиктор пе-
реходу передбачає наступний стан моделі тільки виходячи з її поточ-
ного стану та дії, але без використання наступного зображення. Це 
дає змогу вивчити поведінку, передбачаючи послідовності станів мо-
делі без необхідності спостерігати або генерувати зображення. Пред-
иктор дисконтування (Discount predictor) дає змогу оцінити ймовір-
ність закінчення епізоду щодо поведінки з прогнозів моделі.

Нейронні мережі 23. Модель Representation model реалізована як 
згорткова нейронна мережа (Convolutional Neural Network, CNN), за 
якою слідує багатошаровий персептрон (Multi-Layer Perceptron, MLP), 
який отримує вкладення зображення та детермінований рекурент-
ний стан. RSSM використовує блок Gated Recurrent Unit, GRU для об-
числення детермінованих рекурентних станів. Стан моделі є конка-
тенацією детермінованого стану GRU і вибірки стохастичного стану. 
Предиктор зображення є транспонованою CNN, а предиктори пе-
реходу, винагороди та знижки — MLP. Масштаб зображень зменше-
но у відтінках сірого 84 × 84 до 64 × 64 пікселів, щоб можна було засто-
сувати архітектуру згортки DreamerV1.

Мультіагентне глибоке посилене 
навчання, засноване на моделі
MAMBA DRL. Спираючись на критичний аналіз робіт з MARL [4] 
та досвід застосування World Models [2, 14, 16], що дає змогу істотно 
підвищити ефективність вибірки при навчанні, запроваджено пара-
дигму централізованого навчання агентів у кооперативному середо-
вищі з децентралізованим виконанням (CTDE) при використанні 
World Models introduces a model-based approach to RL [23, 24]. Парадигма 
CTDE (Centralized Training with Decentralized Execution) — це доміну-
вальниий підхід як для кооперативного, так і для змішаного сере-
довища, завдяки своїй здатності ефективно навчати децентралізова-
ній політиці, є комбінацією незалежного і централізованого MARL 
[4]. У багатоагентному посиленому навчанні агенти, що взаємодіють 
в кооперативних середовищах, мають одну й ту саму мету та не ви-
ключають співпраці між собою. Тоді як у змішаних середовищах по-
вна автономія агентів може бути бажаним результатом, кооперація 
дає змогу агентам обмінюватися інформацією, хоча, безумовно, ста-

23 Реалізація Dreamer V2 на Pytorch у цьому репозиторії міняє по черзі навчання 
моделі світу, навчання політики та збирання досвіду на https://github.com/
danijar/dreamerv2
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вить під загрозу автономію агентів, але істотно підвищує продуктив-
ність у досягненні поставленого завдання. Багато реальних сценаріїв, 
таких як автономне управління дронами, передбачають співпрацю 
агентів для досягнення своїх цілей, зокрема вони можуть ділитися ін-
формацією для кращої координації. Підходи, які використовують цю 
техніку, зазвичай називають методами комунікації [4]. 

Автори стверджують [23, 24], що для комунікації між агентами 
достатньо підтримки моделі світу для кожного агента під час фази 
виконання, тоді як уявні розгортання можуть використовуватися 
для навчання, усуваючи необхідність взаємодії з середовищем. Ці 
властивості дають приклад ефективного алгоритму, що може мас-
штабуватися тільки за кількістю агентів.

Якщо розглядати багатоагентну проблему як одноагентну, це 
призведе до централізованого підходу, де керування всіма агентами 
відбувається одночасно на основі глобальної інформації, отримаємо 
прокляття розмірності внаслідок експоненційного зростання прос-
тору дій та станів, що накопичується [25]. Спільне адаптування аген-
тів породжує нестаціонарність середовища з погляду одного агента. 
Вивчити модель світу, яка може підтримуватись децентралізованим 
чином під час виконання, можна, використовуючи лише спілкуван-
ня між агентами [23]. 

Основна складність багатоагентного RL полягає в узагальненні 
на безперервні дії та простір станів, а також масштабування на мно-
жину агентів, які приймають рішення. В цілому поточні проблеми 
MAMBA DRL розглянуто в [1, 4].

Аналізуючи можливі шляхи вирішення цього завдання та не по-
рушуючи цілісності концепції CTDE було сформульовано desidera-
tum — «бажані чи необхідні речі» [23]. Розглянемо детальніше ос-
новні шляхи.

 Ефективність вибірки. У разі одного агента надано емпіричні 
докази і теоретичні обґрунтування того, що підходи Model-Based RL 
досягають майже оптимальної ефективності вибірки порівняно з Model-
Free. Ця теорія поширена і на багатоагентне середовище. Однак емпі-
рична продуктивність наразі відсутня через складність моделі, що 
збільшується, та експоненційне зростання просторів дій та станів.

 Масштабованість. Однією з ключових проблем динаміки на-
вчання багатоагентних середовищ є прокляття розмірності. Для його 
усунення необхідно, щоб модель світу масштабувалася для великої 
кількості агентів у середовищі, що вимагало б від моделі керування 
результатним експоненційним зростанням просторів станів та дій. 
Це б дало змогу опрацьовувати велику кількість переходів як під час 
навчання, так і під час фаз виведення. Можливе рішення: локальність 
середовища. 

 Локальність. Численні дослідження [4] показали, що у вели-
ких середовищах можна значно скоротити простір станів, щоб ви-
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користовувати лише релевантну інформацію для прийняття рі-
шень агентами. World Model повинна мати властивість локальності: 
спілкування слід обмежити лише найближчими до агента сусідами 
під час фази виконання.

 Усунення нестаціонарності. Буфер відтворення досвіду є по-
пулярним підходом, який покращує ефективність вибірки на відмі-
ну від методів, що ґрунтуються на політиці (on-Policy). Однак у бага-
тоагентних середовищах накопичений досвід швидко стає неакту-
альним через властиву їм нестаціонарність. Застосування алгоритмів, 
заснованих на політиці, та моделі світу, яка застосовується для роз-
гортання уявних траєкторій, що починаються зі станів у буфері для 
поточних політик, апроксимує динаміку середовища та пом’якшує 
проблеми з неактуальним досвідом.

 Децентралізоване виконання. Агенти визначають дії відпо-
відно до своєї індивідуальної політики. Для цього необхідно, щоб 
вони могли ухвалювати свої рішення незалежно на основі своїх ло-
кальних спостережень та повідомлень від інших агентів. Комунікації 
між агентами достатньо для підтримки моделі світу для кожного 
агента під час фази виконання, тоді як уявні розгортання можуть 
використовуватися для навчання, усуваючи необхідність взаємодії з 
навколишнім середовищем. Парадигма CTDE досягає високої про-
дуктивності в багатоагентних доменах, зберігаючи при цьому децен-
тралізацію на етапі виконання [4].

З огляду на математичну формалізацію завдань у мультиагент-
них системах за посиленого навчання [1] як основу MAMBA DRL об-
рано state-of-the-art DRL-алгоритм DreamerV2 з World Models для дис-
кретних середовищ, який модифіковано (рис. 10—11). У мультиа-
гентному середовищі на вхід системи подається n зображень від 
кожного агента (рис. 10). В модифікований алгоритм DreamerV2 — 
введений Communication Block [23, 24]. У ньому використано архітекту-
ру Transformer [26] для кодування пар стан-дія (zt, at). Ці кодування по-
тім використовують агенти для оновлення моделі світу та прогнозу-
вання дій. Щоб розрізняти агентів у однорідній обстановці 
використано позиційне кодування [26]. Латентні стани z дії агентів a 
з попереднього кроку надходять у Communication Block, який видає 
вектор e для кожного агента, оновлюючи модель світу. Для цього є 
рекурентна нейронна мережа, яка переводить прихований стан h на 
поточний крок, а вже з цього стану та спостереження агента 0 (рекон-
струюється поточне зображення, тобто картинка), передбачається 
поточний латентний стан z у кожного агента, з якого можна вираху-
вати все, що потрібно агенту [23, 24]. На рис. 10 показано, якою ін-
формацією агенти діляться один з одним безпосередньо у середови-
щі. Все тими ж латентними станами z і діями a, які також передаються 
в Communication Block, за допомоги якого кожен агент оновлює свою 
власну модель світу.
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Щодо Communication Block з архітектурою Transformer [26]. В кон-
фігурації кодер-декодер на складних рекурентних або згорткових 
нейронних мережах засновано домінуючи моделі 24 послідовної тран-
сдукції 25 (Sequence to Sequence, Seq2Seq). Самі ефективні моделі також 

24 Моделі «послідовність-послідовність» Seq2Seq — це фундаментальна архітек-
тура глибокого навчання, призначена для вирішення завдань, в яких вхідні та 
вихідні послідовності можуть відрізнятися за довжиною.

25 Трансдукція послідовностей — це процес машинного навчання, в якому набір 
даних перетворюється з однієї форми на іншу. Застосовується в таких об-
ластях, як оброблення природної мови, розпізнавання мовлення, оброблення 
зображень та комп’ютерний зір. Алгоритми перетворення послідовностей 
базуються на рекурентних та згорткових нейронних мережах, використовує 
пам’ять LSTMs.

Рис. 10. Фаза навчання

Рис. 11. Фаза виконання
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пов’язують кодер і декодер через механізм зосередження уваги26. 
В [26] запропоновано використовувати нову просту мережеву архі-
тектуру, Transformer, засновану виключно на механізмах зосереджен-
ня уваги, повністю обходячись без рекурентності та згорток [27, 28]. 
Експерименти з двома завданнями машинного перекладу показали, 
що ці моделі краще паралелізуються та вимагають значно менше 
часу на навчання. Transformer добре узагальнюється і на інші зав-
дання, наприклад, відомо його застосування для аналізу англійської 
електоральної аудиторії як із великими, і з обмеженими навчаль-
ними даними.

Автори [23, 24] стверджують, що це перший досвід, який роз-
ширює моделі світу за середовищем з довільним числом агентів і роз-
глядають їх як приклад комунікації. Комунікація може бути дос-
татньою для підтримки моделі світу, що дає змогу використовувати 
централізоване навчання, яке ґрунтується на політиці (on-Policy), без 
взаємодії з середовищем. Для оновлення моделі світу під час фази 
виконання достатньо обмінюватися дискретними повідомленнями з 
сусідніми агентами.

Застосування підходу Model-Based RL скорочує необхідну кіль-
кість вибірок на порядок порівняно з підходами Model-Free RL і пере-
вершує сучасні методи в режимі низького обсягу даних у складних 
середовищах. Емпірично підтверджено, що MAMBA DRL досягає хо-
рошої продуктивності, одночасно скорочуючи кількість взаємодій з 
навколишнім середовищем на порядки порівняно із сучасними під-
ходами Model-Free у складних областях SMAC та Flatland.

Висновки
Посилене навчання за моделлю має суттєві переваги порівняно з без-
модельними алгоритмами, оскільки може скоротити необхідну кіль-
кість вибірок на порядки. Це веде до підвищення ефективності на-
вчання. Використання ментальної моделі світу дає змогу ефективно 
досягати мети поставленого завдання шляхом побудови моделі уяв-
лення світу, на кшталт аналога навчання мисленню подібно до мозку 
людини, замість проведення реальних дорогих випробувань. Штуч-
ний інтелект, який генерується глибокими нейронними мережа-
ми, здійснює ту ж саму функцію, а великі нейронні мережі вивчають 
просторові та часові представлення даних для досягнення оптималь-

26 У базовій моделі кожне введення має бути закодовано у вектор стану фіксова-
ного розміру, оскільки це єдине, що передається декодеру. Щоб дати декодеру 
більш прямий доступ до даних введення, в [Bahdanau et al., 2014] було розроб-
лено механізм зосередження уваги. Достатньо зазначити, що він дає змогу де-
кодеру заглядати у дані введення на кожному кроці декодування, тим самим 
даючи можливість моделі фокусуватися на різних частинах вхідної послі-
довності під час генерування кожної частини вихідного коду.
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ної стратегії дій агентів й точного опису середовища, тому для робо-
ти потребують даних високої розмірності. Тож посилене навчання 
має справу з традиційною проблемою великих даних.

В роботі проаналізовано зарубіжний досвід розроблення та за-
стосування засобів штучного інтелекту, а саме глибокого посилено-
го навчання за моделлю для розв’язання проблем поведінки рухо-
мих об’єктів; досліджено задачу керування рухомими об’єктами із 
застосуванням ментальної моделі світу. Показано, що для розв’язання 
цієї задачі застосовують великі рекурентні нейронні мережі. На осно-
ві проведено аналізу автором запропоновано застосування відомого 
підходу на основі глибинного посиленого навчання для розв’язання 
задачі керування рухомими об’єктами, де побудова реальної моделі 
заміняється ментальної моделі світу, що дозволяє моделювати пове-
дінку рухомих об’єктів не проводячи реальних дорогих випробувань. 
Це дає змогу більш точно прогнозувати майбутні стани об’єктів.

Проаналізовані в статті роботи пропонують безкоштовну реалі-
зацію алгоритмів на фреймворку машинного навчання PyTorch. Ре-
зультати їх роботи легко відтворити. Ймовірно, це означає, що метод 
для цієї проблеми не лише досягає високої продуктивності, а й дуже 
стабільний. У реалізаціях чергуються навчання моделі світу, нав-
чання політики та накопичення досвіду. Загалом ці алгоритми мож-
на адаптувати до вирішення своїх завдань. 
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REINFORCED LEARNING OF NEURAL NETWORKS IN IMAGINATION 
IN CONTROL SYSTEMS OF UNMANNED MOVING OBJECTS

Introduction. Artificial intelligence based on recurrent (cyclic) neural networks 
(RNNAI) performs the function of learning to think like the human brain. Large 
recurrent neural networks can learn spatial and temporal representations of data. The 
model-based reinforcement deep learning method requires high-dimensional input 
data to achieve an optimal agent action strategy and an accurate representation of 
the environment.

However, reinforcement learning faces the traditional problem of large data: 
algorithms rarely work with high-dimensional data. First, traditional RL algorithms 
have difficulty learning the weights of a large model in the task of assigning grades or 
credits, especially at the end of a sequence of algorithmic steps. The weight distribution 
problem solves the problem of determining which steps should be considered 
rewarding or punishing for the final result. Second, the performance of physical 
simulators, whose task is to anticipate changes in the environment, is low. The 
selection of optimal actions is carried out through separate task scheduling. This 
requires simulating many random actions and selecting the best one. This is classic 
Model-Based RL. However, with large dimensions and long chains, the number of 
possible actions becomes too large to enumerate. Therefore, the author explored an 
approach that uses a mental model of the world as the environment model. Neural 
networks in this approach are trained similarly to how they are trained in the human 
brain. This approach achieves the control goal by constructing a model of the world 
instead of conducting costly real-world testing.

Purpose of this article is to analyze current international experience in developing 
and implementing analytical platforms for controlling moving objects in single- and 
multi-agent systems. This control is achieved using artificial intelligence generated by 
deep neural networks, training the model through reinforcement learning in unknown, 
partially observable environments.

Methods. An approach to controlling moving objects in single- and multi-agent 
systems using neural networks and a mental model of the world is considered.

Results. An approach to controlling moving objects using neural networks and a 
mental model of the world is investigated. This article analyzes international 
experience in the development and application of artificial intelligence tools, 
specifically deep reinforcement learning, to solve problems of moving object behavior 
in unknown, partially observable environments.

Conclusions. Based on this analysis, the author proposes the application of a 
well-known approach based on deep reinforcement learning to the problem of 
controlling moving objects. This approach achieves the control goal by constructing a 
model representation of the world instead of conducting costly real-world testing.
Keywords: unmanned moving objects, deep reinforcement learning, World Models, mental 
model of the world, neural networks, agent learning, multi-agent environment, recurrent state 
space model.
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ОРГАНІЗАЦІЯ РОБОТИ З ЕКОЛОГІЧНИМИ ДАНИМИ 
МОНІТОРИНГУ ВОДНИХ ОБ’ЄКТІВ ДОВКІЛЛЯ 
НА ОСНОВІ МЕРЕЖЕВИХ ТА ХМАРНИХ РІШЕНЬ

Під час оперативного екологічного моніторингу водних об’єктів довкілля важливо 
застосовувати сучасні переносні технічні системи швидкого визначення вмісту 
хі мічних речовин у воді, які забезпечують ефективну організацію робіт з даними 
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Організація роботи з екологічними даними моніторингу водних об’єктів довкілля 

вимі рювань — збирання, передавання, зберігання, оброблення та їх аналіз. Метою 
роботи є розробити мережеві та хмарні рішення для довготривалого збереження, 
оброблення та аналізу екологічних даних моніторингу водних об’єктів довкілля, 
отриманих у польових умовах із застосуванням портативної технічної системи 
швидкого вимірювання концентрацій хімічних елементів. Застосування такої 
портативної системи швидкого вимірювання концентрацій хімічних елементів 
забезпечить ефективний екологічний моніторинг водних об’єктів довкілля. Розроблена 
технологія обміну даними дала змогу значно спростити програмну реалізацію локального 
застосування системи та забезпечити якісне зберігання отриманих екологічних даних 
у хмарному сервері шляхом передачі даних через інтернет.
Ключові слова: інформаційна технологія, портативна система, концентрація 
хімічних елементів, інверсійна хронопотенціометрія, екологічний моніторинг, 
оброблення даних, мережеві рішення, хмарні технології.

Вступ
Різке погіршення екологічного стану водних ресурсів України внас-
лідок бойових дій та бомбардувань потребує постійного моніторин-
гу водних об’єктів у навколишньому середовищі для визначення 
якості та безпеки споживання питної води, контролю забруднення 
поверхневих та підземних вод важкими металами.

Екологічний моніторинг водних об’єктів в Україні виконує Дер-
жавна система моніторингу довкілля, яка збирає, обробляє, передає, 
зберігає та аналізує інформацію про стан довкілля. Система моні-
торингу є складовою частиною національної інформаційної інфра-
структури, сумісної з аналогічними системами інших країн. У Поло-
женні до цієї системи вказано, що функції контролю якості водних 
об’єктах здійснюють державні установи Держводагентство, Мінре-
гіон та Держгеонадра [1]. До складу виконавців програм екологіч-
ного моніторингу можуть залучатися підприємства, установи та ор-
ганізації незалежно від їх підпорядкування і форм власності. 

Методологічне забезпечення об’єднання складових частин і ком-
понентів системи моніторингу покладається на Міндовкілля із залу-
ченням Національної академії наук, Національної академії аграрних 
наук, Державної служби спеціального зв’язку та захисту інформації 
України тощо. Методологічне забезпечення складових частин і ком-
понентів системи моніторингу здійснюється на основі впровадження 
уніфікованих методів аналізу, комп’ютеризації процесів діяльності 
та інформаційної комунікації, застосування загальних правил ство-
рення і ведення розподілених баз та банків даних екологічної ін-
формації про стан довкілля [1].

Токсикологічні параметри якості та безпеки води, а саме кон цен т-
рації важких металів та хімічних елементів [2], визначають за допомо-
ги різноманітних сенсорів (біосенсорів) різними методами дос лі джен-
ня, серед яких найбільш чутливими та поширеними є електрохімічні 
методи вольтамперометрії та хронопотенціометрії. Моніторинг вод-
них об’єктів здійснюють на постійних постах екологічних спосте-
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режень, в установах централізованого водопостачання та підприєм-
ствах з випуску фасованої та бутильованої води. 

Наразі значну увагу приділяють розробленню переносних тех-
нічних систем для дослідження води в польових умовах на місці. Сис-
теми швидкого вимірювання концентрацій токсичних хімічних еле-
ментів у польових умовах повинні бути портативними, з надійними 
аналітичними властивостями моніторингу води в режимі реального 
часу та відповідати сучасним вимогам мережевих і хмарних рішень 
для організації та збереження екологічних даних. 

Створення інтелектуальних інформаційних технологій та тех-
ніч них систем екологічного моніторингу є ключовим елементом за-
безпечення якості та безпеки водопостачання населенню та військо-
вим формуваням у зоні бойових дій під час визначення рівня токсич-
ного забруднення води. 

Метою цього дослідження є розроблення мережевих та хмарних 
рішень для довготривалого збереження екологічних даних моніто-
рингу водних об’єктів довкілля, отриманих у польових умовах порта-
тивною технічною системою швидкого вимірювання концентрацій 
хімічних елементів.

У статті наведено огляд відомих переносних систем вимірювання 
вмісту хімічних елементів у воді та технічних систем екологічного 
моніторингу з використанням хмарних рішень, подано розроблений 
авторами переносний програмно-апаратний комплекс швидкого ви-
значення хімічних речовин у водних об’єктах та наведено особливос-
ті застосування локальної бази даних і хмарного сервера для збере-
ження екологічних даних.

Наявні системи швидкого визначення 
вмісту хімічних елементів у воді
Наразі в галузі екологічного моніторингу водних об’єктів активно 
проводять дослідження з розробки портативних технічних систем для 
швидкого визначення концентрацій токсичних елементів на місці.

В Індії запропоновано систему AWQMS на основі IoT (інтернету 
речей), яка використовує різноманітні датчики та апаратні компо-
ненти для швидкого вимірювання параметрів води з передаванням 
даних у хмарну інфраструктуру в реальному часі [3]. Розроблено ру-
мунський проєкт PIMEO AI моніторингу якості води у різних екосис-
темах з новим підходом до моделювання та збереження даних у хмар-
них серверах [4]. Так, для оцінки якості водних систем у регіоні річки 
Амазонки було розроблено та впроваджено метод швидкого та ефек-
тивного одночасного електрохімічного виявлення іонів важких ме-
талів (Pb2+, Cu2+ тощо) у воді за допомоги зонда з трафаретно-друко-
ваним електродом (ТФЕ) [5]. Інший розроблений датчик на основі 
ТФЕ уможливив локальне швидке in situ (на місці) виявлення кон-
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центрацій фосфатів [6]. Такі технології виготовлення трафаретно-
друкованих датчиків в Україні не є широко поширеними, що не дає 
змоги застосовувати їх у системах моніторингу.

Найближчим до напрямів досліджень авторів цієї роботи є за-
стосування методів інверсійної хронопотенціометрії (ІХП, SCP) для 
визначення концентрацій Pb(II) та Cd(II) з використанням трафа-
ретно-друкованих та вуглецево-пастових електродів, модифікованих 
тонкими плівками ртуті [7]. Тверді срібні електроди з ртутною амаль-
гамою використовують в Україні протягом багатьох років у серійних 
аналізаторах важких металів «М-ХА1000-5» та «Аналізатор SCP» для 
визначення концентрацій Pb, Cd, Cu, Zn, Hg, As та інших токсичних 
елементів цими методами. Недоліком цих приладів є їх використан-
ня у стаціонарних лабораторних умовах. 

Хороші результати для швидкого виявлення іонів ртуті на місці в 
реальних зразках води було отримано за допомоги оптофлюїдного 
біосенсора [8] та датчика розсіювання з поверхневим посиленням для 
виявлення ртуті на високоінтегрованій мікрофлюїдній платформі [9]. 
Також було запропоновано бездротовий мікрофлюїдний датчик на 
основі технології низькотемпературної кераміки (LTCC) для виявлен-
ня іонів металів у воді в реальному часі [10], що є перспективним для 
швидкого та зручного виявлення забруднювачів іонами важких мета-
лів у промислових стічних водах. Однак це експериментальні датчи-
ки, які ще не застосовувалися в практичних системах моніторингу.

Вольтамперометричний аналізатор 946 Portable VA Analyzer [11], 
розроблений відомою європейською компанією Metrohm (Швейца-
рія), застосовує власний вимірювальний датчик, який комерційно 
недоступний для використання. Через значну вартість приладу та 
методів вимірювання хімічних елементів цей аналізатор практично 
недоступний для моніторингу довкілля в Україні.

Далі коротко описано розроблений авторами переносний ком-
плекс швидкого вимірювання концентрацій хімічних елементів у воді.

Переносна система швидкого 
визначення концентрацій хімічних 
елементів у польових умовах
Розроблено переносний програмно-апаратний комплекс (систему) 
швидкого визначення у польових умовах концентрацій хімічних еле-
ментів свинцю, кадмію, міді, цинку, фосфору у водних об’єктах, за-
бруднених внаслідок воєнних дій. Система складається з ноутбука та 
переносного блока вимірювання концентрацій електрохімічними 
методами інверсійної хронопотенціометрії (ІХП), з автономним елек-
троживленням, інтерфейсом зв’язку Wi-Fi та вбудованою магнітною 
мішалкою. На рис. 1 показано зовнішній вигляд експериментального 
зразка портативної системи екологічного моніторингу води.
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Принцип дії методів ІХП, застосованих для визначення концен-
трацій хімічних елементів у блоці вимірювання, базується на елек-
трохімічному концентруванні іонів хімічних елементів з розчину 
проби на індикаторному електроді та подальшому вимірюванні по-
тенціалів під час зворотного (інверсійного) електролітичного розчи-
нення іонів. Аналітичною характеристикою методів є час інверсії 
елемента, який за стандартизованих умов концентрування та інверсії 
прямо пропорційний концентрації іонів у розчині, якісними харак-
теристиками є також потенціали піку та діапазони зміни потенціалів 
інверсії елементів [12]. Методи ІХП продемонстрували значну перева-
гу над вольтамперометричними методами аналізу з точки зору точ-
ності, чутливості та повторюваності отриманих значень концентрації.

Інформаційна технологія, реалізована у системі, дає змогу зна-
чно прискорити процес визначення концентрацій завдяки відсутнос-
ті підготовки проб води, застосуванню розроблених математичних 
моделей та методу порівняння вимірювальних та еталонних сигна-
лів. Використання математичного моделювання даних вимірювань 
дає змогу ефективніше обробляти слабкі аналітичні сигнали під час 
визначення слідових концентрацій токсичних елементів у різних 
об’єктах навколишнього середовища [13]. 

Запропонована портативна система швидкого вимірювання кон-
центрацій хімічних елементів у воді, на відміну від наявних подібних 
рішень, може бути універсальним засобом екологічного моніторин-
гу, здатним швидко визначати забрудненість водних об’єктів токсич-
ними елементами у польових умовах, а також використовуватись у 
лабораторних умовах як аналітична система, виконуючи розширені 
дослідження з визначення екологічного стану об’єктів довкілля. Ана-
літична система дає змогу в лабораторних умовах визначати метода-
ми ІХП концентрації 15 хімічних елементів у воді: свинцю, міді, цин-
ку, кадмію, ртуті, миш’яку, нікелю, кобальту, марганю, хрому, заліза, 
олова, йоду, селену, фосфору з чутливістю до 0,05 мкг/дм3.

Рис. 1. Зовнішній вигляд переносної системи швид-
кого визначення хімічних речовин
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Комплексні підходи
з використання хмарних технологій 
для екологічного моніторингу 
Поряд з окремими технічними пристроями для екологічного моніто-
рингу водних та інших природних об’єктів у світі активно запрова-
джуються комплексні рішення, які містять у собі як пристрої ІoТ для 
моніторингу так і програмно-аналітичні комплекси оброблення еко-
логічних даних. Розглянемо деякі системи екологічного моніторин-
гу, в яких застосовуються такі комплексні підходи.

Сенсорна платформа SmartWater. В [14] описано розроблену 
сервісорієнтовану та хмароорієнтовану платформу SmartWater (Ро-
зумна Вода) для інтелектуального моніторингу водного середовища, 
яка поєднує передові інформаційні технології в галузі хмарних сен-
сорних систем, глибокого навчання, мислення на основі знань, а та-
кож оброблення та аналітики екологічних даних. На рис. 2 наведено 
пошарову структуру сенсорної платформи SmartWater.

Система складається з чотирьох рівнів (шарів): шар інтелектуаль-
них датчиків, шар управління даними, шар робочих процесів та шар 
аналітики водних ресурсів.

 Рівень інтелектуальних датчиків (Smart Sensor, collaborative de ci sion): 
базується на архітектурі хмарних сенсорних систем, яка перетворює 

Рис. 2. Структура сенсорної платформи SmartWater 
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водне середовище на набір інтелектуальних та контро льованих вод-
них зон. 

 Рівень управління даними (Data Management Layer data processing): 
охоплює засоби оброблення та управління даними, які дають змогу 
здійснювати різні операції з даними про воду, які раніше були зібра-
ні з датчиків. 

 Рівень робочих процесів у сфері водних ресурсів (water Work-
flows Layer): служить хмарним сховищем абстрактних планів керу-
вання водними ресурсами. 

 Рівень водної аналітики (water Analytics Layer): на вищому рівні 
системи спостереження за водою набір попередньо визначених шаб-
лонів робочих процесів у хмарі, підтримка рішень, звітність та реко-
мендації щодо стану водних зон.

Система моніторингу якості води в аквакультурі. В [15] роз-
роблено систему моніторингу якості води в аквакультурі в режимі 
реального часу за допомоги IoT-датчиків та хмарної аналітики, з більш 
спрощеною архітектурою (рис. 3), що дає можливість легко адап-
тувати її до схожих задач. 

Структура системи моніторингу якості води складається з ком-
понентів:

 IoT пристрої, які здійснюють моніторинг у реальному часі. 
Пристрої розраховані на аналіз низки показників;

 блок оброблення даних, куди надходять всі показники;
 блок контролю даних, де здійснюється контроль та валідація 

сигналів, а також побудова математичних моделей;
 система оброблення моделей та навчання, саме тут дані сигна-

лів перетворюються на показники та завдяки навчанню підвищуєть-
ся точність дослідження;

 хмарне сховище даних, у я кому зберігаються всі екологічні дані.
Наведені системи моніторингу якості води можуть слугувати 

зразками реальних підходів до створення Державної системи еколо-

Рис. 3. Структура системи моніторингу якості води в аквакультурі
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гічного моніторингу водних об’єктів довкілля. Важливим є також роз-
роблення структури корпоративної системи моніторингу для окре-
мого підприємства або конкретної аналітичної лабораторії якості 
води, особливо в умовах застосування переносних технічних прила-
дів швидкого вимірювання вмісту хімічних елементів у воді з вико-
ристанням хмарних рішень для збереження екологічних даних.

Далі розглянемо наш підхід до організації даних екологічних ви-
мірювань на основі мережевих та хмарних рішень.

Вимоги до організації 
мережевих та хмарних даних
Розроблена портативна система швидкого вимірювання концентра-
цій хімічних елементів у воді в польових умовах у непередбачуваних 
місцях (технічна система) за відсутності зв’язку та електропостачання 
повинна забезпечувати автономну роботу з можливістю збереження 
експериментальних даних у локальній базі даних технічної системи 
та в зовнішній базі даних сервера з використанням мережевих та 
хмарних рішень для організації даних. 

Впровадження такої технічної системи має перш за все відпові-
дати загальним стандартам захисту інформації, зокрема стандартам 
інформаційної безпеки, шифрування та автентифікації, протоколам 
захисту мережевого трафіку, автентифікації та контролю доступу, 
захисту хмарних та мережевих рішень, національним та регіональ-
ним стандартам тощо.

Для безпеки програмних та апаратних систем необхідно дотри-
муватися міжнародних стандартів, використовувати сучасні крип-
тографічні методи та контролювати доступ до систем. Інтеграція 
стандартів інформаційної безпеки (ISO 27001, NIST, IEC 62443) дає 
змогу захистити інформацію в мережі та хмарі, мінімізуючи ризики 
кібератак.

Фізичний захист технічної системи для польових вимірювань 
концентрацій токсичних елементів охоплює заходи щодо запобіган-
ня несанкціонованому доступу, пошкодженню обладнання, захисту 
від природних та техногенних факторів. Основні стандарти та нор-
мативні акти визначають вимоги до безпечної інфраструктури та 
контролю фізичного доступу, включно з: стандартами фізичного за-
хисту, захистом від фізичних загроз, заходами фізичної безпеки, на-
ціональними правилами фізичного захисту.

Фізична безпека технічної системи для швидких вимірювань на 
місці та аналітичних вимірювань у лабораторних умовах є критично 
важливою для захисту даних. Впровадження міжнародних стандар-
тів (ISO 27001, IEC 62443, ANSI/BICSI 002), а також місцевих норм дає 
змогу мінімізувати ризики фізичних загроз, покращити безпеку об’єк-
тів та забезпечити безперервність роботи систем.
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Впровадження технічної системи 
швидкого вимірювання концентрацій
Портативна система швидкого екологічного моніторингу водних 
об’єктів довкілля складається з ноутбука та переносного блока вимі-
рювання концентрацій електрохімічними методами хронопотенціо-
метрії. У ноутбуці розміщені програмні засоби інформаційної техно-
логії вимірювання концентрацій хімічних елементів та локальна база 
даних (БД) результатів екологічного моніторингу. Переносний блок 
вимірювання концентрацій з автономним електроживленням реалі-
зує у реальному часі взаємодію з ноутбуком через індивідуальний ін-
терфейс Wi-Fi, подає та зчитує потенціали з електродів, розміщених 
на штативі, вмикає та вимикає магнітну мішалку, на якій розміщено 
хімічну склянку з пробою води. Літій-іонні акумулятори дають змогу 
вимірювати концентрації в польових умовах протягом робочого дня, 
крім того у комплект системи може входити портативна зарядна 
станція, яка дає змогу значно продовжити автономну роботу порта-
тивної системи.

До портативної технічної системи швидкого вимірювання кон-
центрацій токсичних елементів на місці з метою дослідження еколо-
гічного стану водних об’єктів довкілля були встановлені такі основні 
вимоги:

 безперервна автономна робота без підключення до інтернету в 
польових умовах;

 робота в польових умовах на місці з підключенням до інтернету;
 робота в лабораторних умовах з підключенням до інтернету;
 безпека, надійність та довготривале зберігання даних вимірювань.
Польові дослідження без інтернету. Насамперед було реалізо-

вано можливість безперервної роботи технічної системи без підклю-
чення до інтернету. За схемою на рис. 4 система польового вимірю-
вання концентрацій хімічних елементів у воді за відсутності зв’язку з 
інтернетом виконує визначення концентрацій на місці та зберігає 
результати електрохімічного дослідження у локальній базі даних но-
утбука.

Польові дослідження з інтернетом. За наявності підключення 
до інтернету (рис. 5) технічна система може зберігати одержані ре-
зультати досліджень моніторингу водних об’єктів довкілля у зовніш-
ній базі даних сервера з використанням мережевих та хмарних рі-
шень для подальшої організації та аналізу екологічних даних. 

Виконання польових досліджень екологічного стану водних 
об’єктів на місці з підключенням до інтернету може здійснюватися 
шляхом підключення ноутбука до системи зв’язку Starlink або за 
допомоги 3G-5G модема з підключенням до одного з провайдерів 
бездротового зв’язку (рис. 6). Одержані результати досліджень мо-
ніторингу водних об’єктів довкілля відразу записуються у зовнішню 
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базу даних хмарного сервера для подальшої організації та аналізу 
екологічних даних.

Лабораторні дослідження з інтернетом. Виконання аналітич-
них досліджень доставлених проб водних об’єктів виконуються у ла-
бораторних умовах з підключенням до інтернету та записом резуль-
татів досліджень у локальну або зовнішню БД хмарного сервера. За 
відсутності інтернету схема роботи технічної системи в лабораторії 
збігається з описаними схемами роботи системи у польових умовах 
без підключення до інтернету (див. рис. 4 та 5). 

Особливістю вимірювання концентрацій хімічних елементів в 
лабораторних умовах є можливість паралельної роботи кількох тех-
нічних систем з підключенням ноутбуків через LAN з’єднання до ло-

Рис. 4. Схема роботи технічної системи у польових умовах без 
підключення до інтернету

Рис. 5. Схема збереження результатів польових досліджень у 
хмарному сервері  

Рис. 6. Схема організації роботи з даними польових досліджень при підклю-
ченні до інтернету
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кальної мережі зв’язку або з підключенням до одного з провайдерів 
бездротового зв’язку за допомоги 3G-5G модема. Іншою можливістю є 
застосування одного комп’ютера (ноутбука), підключеного до інтер-
нету (рис. 6), з послідовним виконанням аналітичних досліджень, з 
індивідуальним налаштуванням інтерфейсу зв’язку Wi-Fi комп’ю-
тера, з вибраним блоком вимірювання концентрацій хімічних еле-
ментів технічної системи. 

Також перевагою застосування переносної технічної системи ви-
мірювання концентрацій хімічних елементів в лабораторних умовах 
є можливість встановлення блока вимірювання концентрацій хіміч-
них елементів у витяжній шафі без необхідності використання кабе-
лів з’єднання блока з комп’ютером, що значно спрощує організацію 
роботи в лабораторії (рис. 7).

Рис. 7. Схема лабораторних досліджень води з підключенням до інтернету

Рис. 8. Схема використання екологічних даних зовнішньої бази 
даних хмарного сервера
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Одержані результати екологічного моніторингу водних об’єктів, 
записані у зовнішній БД хмарного сервера (рис. 8), можуть бути пере-
дані у Державну систему моніторингу довкілля або переглянуті на 
іншому комп’ютері чи у мобільному додатку. Зовнішня БД у хмарно-
му сервері може бути доповнена новою довідниковою інформацією, 
доступною всім користувачам переносних технічних систем — мето-
диками вимірювання конкретних хімічних елементів, шаблонами 
електрохімічних параметрів вимірювання елементів різними метода-
ми ІХП на різних вимірювальних електродах у польових та лабора-
торних умовах дослідження. Застосування модуля прогнозу та аналі-
зу дасть змогу провести інтелектуальний аналіз екологічних даних 
моніторингу та здійснити прогнозування екологічного стану водних 
об’єктів чи водних регіонів.

Загальна схема обміну даними в технічній системі вимірювання 
концентрацій хімічних елементів складається з таких основних ком-
понентів:

 технічна система (робоча станція та вимірювальний пристрій);
 локальне програмне забезпечення та локальна база даних;
 серверне програмне забезпечення та серверна база даних.
Локальний програмний додаток працює з великим обсягом струк-

турованих даних, якими керує локальна система керування базами 
даних. Для цього використовується реляційна система керування 
базами даних СУБД MariaDB (Database Management System), яка надає 
можливість створювати, зберігати, оновлювати та шукати інформа-
цію в базах даних.

База даних розроблена з використанням ER Diagram for Database та 
складається з 36 «довідкових таблиць», що містять опис електрохіміч-
них параметрів вимірювання хімічних елементів на різних вимірю-
вальних електродах, нормовані значення гранично допустимих кон-
центрацій токсичних елементів у різних об’єктах навколишнього се-
редовища тощо, та включає результати вимірювання концентрацій 
хімічних елементів.

Під час передавання даних через інтернет сервер використовує 
протокол HTTPS, який широко використовується для зв’язку в розпо-
ділених системах, і надає такі переваги:

 шифрування даних, що передаються за протоколом TLS: захищає 
від використання даних зловмисниками у разі перехоплення;

 цілісність даних: дає змогу перевірити, чи не були дані змінені 
під час передавання в мережі;

 автентифікація: дає змогу перевірити ідентичність локальної 
програми, серверної програми та підтвердити, що вони взаємодіють 
зі справжніми автентифікованими програмами.

Оскільки кількість локальних користувачів є динамічною, а пере-
давання даних довільно розподілене у часі, до серверної СУБД вису-
вають такі вимоги:
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 масштабованість: розширення можливостей оброблення зі збіль-
шенням навантаження;

 висока доступність: дає змогу локальним програмам підключа-
тися в будь-який час, коли вони мають доступ до серверної програми;

 відмовостійкість: дає змогу серверній програмі продовжувати 
обслуговування локальних програм, навіть якщо певні компоненти 
серверної СУБД виходять з ладу;

 довговічність: гарантує, що дані не будуть втрачені після пере-
давання в СУБД.

СУБД MariaDB використовується як сервер, що відповідає зазна-
ченим вимогам з урахуванням таких факторів:

 реплікація з типами Master-Slave та Master-Master для підвищен-
ня доступності та відмовостійкості;

 відновлення в момент часу (point-in-Time Recovery) — це можли-
вість відновлення після виходу з ладу будь-якого з компонентів;

 вбудовані рішення для резервного копіювання;
 підтримка постачальниками хмарних послуг.

Програмна ініціалізація технічної системи
Під час встановлення локального програмного застосунку спочатку 
налаштовується БД. Це робиться за допомоги підходу міграції схеми 
БД. Кожна версія застосунку постачається з певним набором упо-
рядкованих файлів, набір команд SQL DDL (мова визначення даних) 
та DML (мова маніпулювання даними).

Під час запуску програми перевіряються наявні файли, і якщо є 
файли, які ще не були застосовані, то програма виконує команди в 
такому файлі та зберігає інформацію про нього в окремій таблиці 
бази даних. Під час оновлення версії програми додаються лише нові 
файли, які змінюють дані або їх структуру в БД, причому старі фай-
ли не видаляються. Це дає змогу контролювати узгодженість даних 
та їх структуру на різних екземплярах програмного застосунку.

Вимірювальний пристрій передає всі отримані дані на робочу 
станцію (ноутбук) під час процесу вимірювання за допомоги тех-
нології Wi-Fi. Локальне програмне забезпечення обробляє та струк-
турує дані, отримані від пристрою, і надсилає їх до локальної сис-
теми управління БД для зберігання.

Для довгострокового зберігання даних пропонуємо використову-
вати хмарне сховище даних, яке забезпечує їх безпеку та надійність. 
Воно складається з серверного застосунку та серверної системи управ-
ління БД. Серверний програмний додаток надає API для взаємодії з 
локальними застосунками, перевіряє отримані дані та надсилає їх до 
серверної системи управління БД для зберігання.

Під час вирішення конфліктів синхронізації даних, пов’язаних з 
окремим екземпляром локальної програми, використовується прин-
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цип незмінності даних. Під час кожного сеансу роботи пристрою от-
римані дані пов’язуються з певним згенерованим ключем (іденти-
фікатором) у форматі UUID (універсальний унікальний ідентифіка-
тор). Після цього локальна програма не змінюватиме дані, пов’язані з 
цим ключем. До БД сервера можна додавати лише дані про нові ви-
мірювання.

Використання описаної технології обміну даними в технічній сис-
темі вимірювання концентрацій хімічних елементів значно спрос-
тило програмну реалізацію локального застосування технічної систе-
ми та якісне зберігання отриманих даних у хмарній серверній СУБД 
шляхом передачі даних через інтернет.

Висновок
Технічні системи визначення екологічного стану водних об’єктів по-
требують ефективної організації даних для збору, зберігання, оброб-
лення та аналізу. Використання мережевих та хмарних рішень забез-
печує надійність, масштабованість та доступність даних у реальному 
часі. Сучасні мережеві та хмарні рішення дозволяють ефективно ін-
тегрувати системи вимірювання концентрації хімічних елементів в 
автоматизовані системи збору та оброблення даних. Це підвищує про-
дуктивність, зменшує ризик втрати інформації та забезпечує аналіз 
даних у режимі реального часу.

Описано розроблену авторами портативну технічну систему ви-
мірювання концентрацій хімічних елементів на основі застосування 
методів ІХП. Впроваджена технологія обміну даними значно спрос-
тила програмну реалізацію локального застосування технічної сис-
теми та якісне зберігання отриманих даних у хмарних серверних 
СУБД шляхом передачі даних через інтернет.

Фінансування
Це дослідження виконано за грантової підтримки Національного 
фонду досліджень України в рамках проєкту «Портативний про-
грамно-апаратний комплекс для швидкого визначення токсичних 
речовин у водоймах, забруднених внаслідок військових дій» (реє-
страційний номер 2023.04/0128), що реалізується за напрямом «Нау-
ка для зміцнення обороноздатності України».
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ORGANIZATION OF WORK WITH ECOLOGICAL DATA 
OF MONITORING OF ENVIRONMENTAL WATER BODIES 
BASED ON NETWORK AND CLOUD SOLUTIONS

Introduction. When conducting operational environmental monitoring of water 
bodies, it is important to use modern portable technical systems for rapid determination 
of the content of chemical substances in water, which ensure effective organization of 
work with measurement data — their collection, transmission, storage, processing 
and analysis. 

The purpose of the paper is to develop network and cloud solutions for long-
term storage, processing, and analysis of environmental data from monitoring water 
bodies obtained in the field using a portable technical system for rapid measurement 
of chemical element concentrations. 

Methods. For environmental monitoring, a developed portable software and 
hardware complex for rapid determination of chemicals in water bodies is used. 
Measurement of concentrations of toxic elements in water is carried out by 
electrochemical methods of inversion chronopotentiometry using measuring electrodes 
made of gold, platinum, cobalt. Modern network and cloud solutions are used, which 
allow for the effective integration of technical measurement systems into automated 
data collection and processing systems.
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Results. A portable system for rapid measurement of chemical element 
concentrations, consisting of a laptop computer with information technology software 
and a local database, and a portable concentration measurement unit with an 
autonomous power supply and a Wi-Fi communication interface, allows for rapid 
determination of toxicological parameters of water quality and safety in the field, 
and can also be used in the laboratory for extended studies to determine the ecological 
state of environmental objects. The use of network and cloud solutions provides 
reliability, scalability, and data availability to many users, which increases productivity, 
reduces the risk of information loss, and provides real-time data analysis.

Conclusions. The study showed that the use of the created portable system for 
rapid measurement of chemical element concentrations ensures effective implementation 
of environmental monitoring of water bodies. The developed data exchange technology 
allowed to significantly simplify the software implementation of the local application 
of the system and ensure high-quality storage of the obtained environmental data in a 
cloud server by transferring data via the Internet.
Keywords: information technology, portable system, concentration of chemical elements, 
inversion chronopotentiometry, environmental monitoring, data processing, network solutions, 
cloud technologies.
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УСПІХИ ТА ВИКЛИКИ КВАНТОВОЇ 
ПРОГРАМНОЇ ІНЖЕНЕРІЇ 

Багато проблем, які неможливо вирішити в межах класичних обчислень, може бути 
вирішено з допомогою квантових обчислень. Наразі квантові комп’ютери розробляють 
швидкими темпами з використанням різноманітних технологій, таких як надпровідність, 
захоплення іонів тощо. Ключовим фактором для створення революційних квантових 
додатків є квантове програмне забезпечення. Через принципові відмінності між кла-
сичним і квантовим обчисленнями застосування методів та інструментів добре роз-
виненої класичної програмної інженерії для розроблення квантового програмного за-
безпечення здебільшого є безглуздим. Наразі, існує нагальна потреба у створенні нової 
фундаментальної дисципліни «Квантова програмна інженерія» із широким залучен-
ням до цього процесу як наукових, так і промислових кіл. Перші кроки в цьому напрямі 
уже зроблено. Є певні успіхи, проте залишається багато невирішених проблем та від-
критих питань. У роботі надано основні принципи та теоретичне підґрунтя необхід-
ності розроблення інженерії квантового програмного забезпечення, а також розглянуто 
наявні проблеми цієї галузі та проаналізовано останні досягнення.
Ключові слова: інформаційні технології, квантове програмне забезпечення, програмна 
інженерія, квантові комп’ютери.

QUANTUM COMPUTING 
AND TECHNOLOGIES
КВАНТОВІ ОБЧИСЛЕННЯ 
ТА ТЕХНОЛОГІЇ
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Вступ 

Протягом останніх десятиліть квантові комп’ютери стрімко розвива-
ються і мають потенціал виконувати конкретні завдання набагато 
швидше, ніж класичні комп’ютери, оскільки для оброблення ін фор-
мації вони задіють принципи квантової механіки [1, 2]. Існує принай-
мні два типи застосувань, де квантові комп’ютери, як очікується, пере-
вершать класичні комп’ютери. По перше, це проблеми, які потребу-
ють великої кількості паралельних обчислень, такі як оптимізація, 
шифрування, аналіз великих даних, штучний інтелект, машинне на-
вчання тощо [2, 3]. Іншим застосуванням є проблеми, які потребують 
ефективного та точного моделювання квантових явищ у таких облас-
тях як фізика, хімія, біологія, фізіологія, медицина та матеріалознав-
ство, що є ключовим для виробництва нових матеріалів, підтримки 
передової аеронавтики та біотехнологій для виготовлення нових вак-
цин і пошуку методів лікування різних захворювань [4, 5]. Проте, роз-
роблення таких застосувань є дуже складним і потребує як досконалих 
квантових комп’ютерів, так і відповідного програм ного забезпечення, 
без якого ці комп’ютери перетворяться на майже непотрібний мотлох. 

Нині у створенні квантових комп’ютерів досягнуто значних ус-
піхів. І хоча ці комп’ютери все ще належать до так званих «галасливих 
квантових комп’ютерів проміжного масштабу» [6], тобто вони не ма-
ють повної корекції помилок (отже, чутливі до впливу зовнішнього 
середовища) та необхідної кількісті якісних кубітів для здійснення 
масштабованих, надійних та відмовостійких обчислень, проте наразі 
є всі підстави вважати, що ті величезні зусилля та інвестиції, які на-
правляються для розроблення стабільних квантових процесорів (КП) 
такими компаніями як IBM, D-Wave, IonQ, Rigetti, Microsoft, Quantinuum, 
Atom Computing, Google тощо, уможливлять в найближчі роки вихід 
квантових комп’ютерів за межі квантової ери проміжного масштабу.

Поява таких квантових комп’ютерів відкриває нові, практично 
не обмежені, можливості у всіх сферах людської діяльності і одно час-
но породжує проблему ефективного використання їхньої величезної 
обчислювальної потужності. Розв’язання цієї проблеми неможливе 
без наявності відповідних методів, інструментів та процесів розро-
блення Квантового Програмного Забезпечення (КПЗ), яке необхідно 
планувати, проєктувати, кодувати, оцінювати, тестувати, гаранту-
вати якість, тощо [7]. Отже, наразі, одним із пріоритетних напрямів 
науково-прикладних досліджень повинно стати створення нової 
наукової дисципліни «Квантова Програмна Інженерія (КПІ)», яка 
має вивчати концепції, принципи та рекомендації щодо розроблен-
ня, підтримки та розвитку квантових програм і бути спрямованою 
на підвищення їх якості та багаторазового використання шляхом сис-
тематичного застосування принципів розроблення програмного за-
безпечення на всіх етапах життєвого циклу, від початкового аналізу 
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вимог до виходу з експлуатації. Основними завданнями КПІ є як 
перенесення або адаптація добре відомих знань, методів, технік і 
практик класичної програмної інженерії в квантову область, так і 
розроблення принципово нових методів та технік спеціально для 
КПЗ з урахуванням всіх уроків, засвоєних під час розроблення кла-
сичної інженерії програмного забезпечення [8].

Може виникнути спокуса безпосередньо перенести всі здобутки 
класичної програмної інженерії в квантову сферу. Проте, оскільки кван-
тове обчислення відрізняється від класичного обчислення на фун да-
ментальному рівні, і архітектура квантових комп’ютерів не є архітек-
турою фон Неймана, то зробити це неможливо [3, 9]. Переважна біль-
шість звичних прийомів класичного програмування не придатнa для 
квантового програмування, яке вимагає принципово нових ме то дів 
та інструментів. Наприклад, використання циклів типу while, як вони 
вбудовані в послідовне програмування, не має сенсу, оскільки пере-
вірка змінної для виявлення кінця циклу призведе до згортання об-
числень. Крім того, квантові обчислення та принципи, на яких вони 
засновані, вводять нові поняття, такі як суперпозиція, заплутаність 
або декогерентність, яких не існує в класичній програмній інженерії.

Останніми роками наукове співтовариство активно працює над 
виконанням основних завдань КПІ. Так, досягнуто консенсусу щодо 
гібридної моделі КПЗ, яка поєднуватиме класичні та квантові об-
числення [10]. Це потребуватиме технологій, які забезпечують безпе-
ребійну взаємодію компонентів у різних обчислювальних середови-
щах. Використання принципів сервіс-орієнтованих обчислень (СОО) 
для сумісних інтерфейсів і методологій інженерії сервісів буде важ-
ливим для ефективного проєктування та керування кванто вими 
сервісами. Ключовим кроком для створення нових методів і мето-
дологій є визначення нових абстракцій для світу квантових обчис-
лень. В цьому напрямку можуть бути корисними напрацювання, 
отримані в рамках «Модельно-орієнтованої інженерії, МОІ» [11]. Та-
кож відомо, що тестування квантових систем значно відрізняється від 
тестування класичних систем через особливості квантових станів [12]. 
Потрібні нові спеціальні практики для тестування КПЗ. Інші пи-
тання квантової програмної інженерії, такі як розроблення вимог, 
хоча й менше привертають до себе уваги на поточному етапі через 
нестачу реальних програмних додатків, також відрізнятимуться від 
класичного аналога [13].

Метою роботи є дослідити особливості квантових обчислень, ар-
хітектури гібридних квантово-класичних обчислювальних систем та 
базові принципи КПІ, проаналізувати найбільш активні напрями 
КПІ, наявні успіхи та виклики в цій галузі на близьке майбутнє. Ще 
однією метою цієї роботи є привернути увагу наукової спільноти та 
бізнесу до актуальних проблем в різних сферах КПІ, і залучити їх до 
активної участі в розв’язанні цих проблем.
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Деякі особливості квантових обчислень 
Розглянемо деякі фундаментальні відмінності між квантовим і кла-
сичним обчисленнями, які практично унеможливлюють пряме вико-
ристання майже всіх напрацювань класичної програмної інженерії в 
квантовій  галузі і спонукають світову науково-бізнесову спільноту до 
інвестування розвитку КПІ, як нової дисципліни. 

Біт проти кубіта
Фундаментальним поняттям класичних обчислень є біт. Кванто-

ві обчислення побудовані на аналогічному понятті, квантовому біті 
або, скорочено, кубіті. В залежності від сфери застосування як біт, так 
і кубіт можуть мати фізичне або математичне тлумачення.

Фізичним носієм біта (або фізичним бітом), може бути будь-який 
з довколишніх об’єктів, у якого інші стани, крім певних двох, не-
можливі. Нині в класичних комп’ютерах (і не тільки) домінуючим 
з таких об’єктів є кремнієвий транзистор, розміри якого небажано 
наближаються до розміру атома.

Фізичним кубітом може бути будь-яка дворівнева квантово-меха-
нічна система (наприклад, спін електрона, поляризація фотона тощо).

В квантових обчисленнях кубіти розглядаються як абстрактні ма-
тематичні об’єкти з певними властивостями. Це надає можливість роз-
вивати загальну теорію квантових обчислень незалежно від фізичної 
реалізації кубітів.

Між бітом та кубітом існує низка принципових відмінностей, 
зокрема: 

1) За кількістю можливих станів.
Біт — абстрактний об’єкт, який в довільний момент часу може пе-

ребувати тільки в одному із двох можливих станів, умовно позначених 
як 0 та 1.

Кубіт — абстрактний об’єкт, який у довільний момент часу може 
перебувати в одному із безлічі мож ливих станів, які представлені ліній-
ною комбінацією (суперпозицією) () = | + |1 двох так званих 
станів обчислювального базиса |0 та |1, де амплітуди ймовірностей  та 
 — комплексні числа, для яких ||2 + |β|2 = 1. Стани кубіта |0 та |1, 
подібні станам 0 і 1 для біта, проте не еквівалентні їм, і є зручною 
формою запису в позначеннях Дірака двовимірних векторів, зокрема: 

 
1 0

0 , 1
0 1

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
.

Іншими словами, стан кубіта є вектором у двовимірному комп-
лексному векторному просторі (зазвичай званим простором Гіль-
берта), ортонормований базис якого утворюють стани обчислюваль-
ного базису |0 та |1.

Отже, біт має всього два стани, а у кубіта станів безліч.
2) За результатом вимірювання станів. 
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Щоб визначити в якому стані (0 чи 1) знаходиться біт під час ви-
конання програми, його просто потрібно виміряти (зчитати). Важ-
ливим є те, що після вимірювання стан біта не змінюється, тобто 
ви мірювання біта на його стан не впливає. Саме завдяки цій власти-
вості біта програмісти можуть в реальному часі спостерігати процес 
виконання класичної програми на моніторі комп’ютера і керувати 
цим процесом. На відміну від біта, вимірювання кубіта змінює його 
стан (тобто зна чення амплітуд α і β ). В результаті вимірювання стан 
кубіта  завжди перейде в стан |0 з імовірністю ||2, або в 
стан |1 з імовірніс тю |β|2, які за необхідності будуть зчитані як 0 
або 1 класичного біта. 

Отже, кубіт може існувати в континуумі станів між |0 і |1 поки 
його не вимірюють (спостерігають). Ця властивість кубіта не дає мож-
ливості програмістам відстежувати процес виконання квантової про-
грами в реальному часі аж до моменту завершення обчислень.

3) За можливістю створення ідентичної копії (клону).
Однією з важливих властивостей біта, стан якого невідомий, є мож-

ливість створення його ідентичної копії в будь-який момент виконан-
ня класичної програми. Це надає можливість переприсвоєння зна-
чення одних змінних іншим змінним, що характерно для класичного 
програмування. Проте, згідно теореми про заборону клонування [3], не-
можливо створити ідентичну копію квантового стану, а отже звичне 
для класичного програмування переприсвоєння в квантовому про-
грамуванні позбавлене сенсу. 

Наведені вище принципові відмінності між бітом та кубітом є 
підґрунтям для більш вагомих розходжень між класичним та кван то-
вим обчисленнями. Так, керування квантовими обчисленнями здій-
снюється з допомогою унітарних операторів, інтерференції та заплу-
таності. Такі поняття взагалі відсутні в класичних обчисленнях. Отже, 
ми не перекомпілюємо класичну програму, наприклад на C++, для 
роботи на квантовому комп’ютері і навпаки. 

Все сказане дає змогу зробити основний висновок: квантові об-
числення потребують своєї інженерії програмного забезпечення.

Гібридні обчислювальні системи 
Сучасна квантова програма, що виконується на квантовому 

комп’ю тері, зазвичай використовує квантовий регістр кубітів для ви-
конання квантових операцій і класичний регістр класичних бітів для 
запису вимірювань станів кубітів і умовного застосування квантових 
операторів [14], тобто програмне забезпечення, яке виконується на 
квантових комп’ютерах, природно є гібридним. Таким чином, КПІ 
потребує інтеграції нових квантових алгоритмів з наявними класич-
ними інформаційними системами. 

Наразі, як правило, квантові комп’ютери віддалено доступні в 
хмарах. Тому, класичні комп’ютери надсилають до них запити (у ви-
гляді квантових алгоритмів), які потрібно виконати. Потім резуль-
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тати отримує та інтерпретує класичний комп’ютер, щоб завершити 
вирішення конкретної проблеми.

У [15] була запропонована загальна архітектура квантової об-
числювальної системи, яка складається з двох частин (рис. 1): кван-
тового рівня та класичного рівня. Квантовий рівень містить суто 
квантове обладнання та схеми, і його можна розглядати як квантовий 
процесор. Цей рівень містить: 

а) Фізичні будівельні блоки. Охоплюють квантове обладнання, яке 
зазвичай використовує надпровідні контури для фізичної реалізації 
кубітів. Крім того, вони також містять фізичну схему з’єднування 
кубітів та інші елементи, необхідні для адресації кубітів і операцій 
керування.

b) Квантові логічні вентилі. Фізичні схеми, що складають квантові 
логічні вентилі.

c) Квантово-класичний комп’ютерний інтерфейс. Охоплює апаратне 
та програмне забезпечення, яке здійснює взаємодію між класич ним 
комп’ютером та квантовим процесором.

Класичний рівень складається з класичного обладнання та про-
грамного забезпечення, і містить:

a) Середовище квантового програмування. Воно надає такі елемен-
ти, як: квантову мову асемблера, необхідну для інструкцій кванто-
вому процесору, абстракції програмування, необхідні для написан-
ня кван тових програм на мові програмування високого рівня, та 
підтримку симулятора, а також інтегроване середовище розроблен-
ня тощо.

Рис. 1. Архітектура гібридної обчислювальної системи (адаптовано з [15])



ISSN 3083-6573. Information Technologies and Systems. 2025. No. 4 51

Успіхи та виклики квантової програмної інженерії

b) Бізнес-додатки. Квантові програмні додатки, написані для задо-
волення потреб бізнесу.

Базові принципи квантової програмної інженерії та їхні наслідки
В результаті обговорення різних точок зору вчених і практиків, які 

приєдналися до 1-го Міжнародного семінару з розроблення кванто-
вого програмного забезпечення та програмування (QANSWER’20) було 
розроблено і зафіксовано у «Маніфесті Талавери» [16] низку принци-
пів і зобов’язань щодо КПІ. Серед них найбільш вагомими є такі:

 КПІ має бути агностичною щодо технологій та мов програмуван-
ня; вона повинна використовувати методи та процеси, які є зрозуміли-
ми, контрольованими та повторюваними широкими спільнотами.

 КПІ має прийняти співіснування класичних і квантових об-
числень і сприяти використанню методів реінжинірингу, які дозво-
ляють інтегрувати нові квантові алгоритми з наявними класичними 
інформаційними системами.

 КПІ має забезпечувати управління проєктами з розроблення 
КПЗ, створюючи квантове програмне забезпечення, яке задовольняє 
бізнес-цілям та вимогам, адекватно відповідаючи обмеженням щодо 
якості, часу та вартості. Необхідно буде розробити методи оціню-
вання ресурсно-часових зусиль під час розроблення КПЗ. 

 КПІ має підтримувати еволюцію квантового програмного забез-
печення протягом усього його життєвого циклу. 

 КПІ має створювати квантові програми з мінімальнім рівнем 
дефектів і відповідати за визначення та застосування методів тес-
тування та налагодження квантових програм таким чином, щоб 
більшість дефектів можна було виявити та усунути до випуску 
програми.

 КПІ має дбати про якість КПЗ, розробляючи нові метрики для 
квантових програм і квантових процесів.

 КПІ має сприяти повторному використанню КПЗ, допомогаю-
чи командам розробників обмінюватися, індексувати та знаходити 
КПЗ, яке можна використовувати повторно, створюючи довідкові 
бібліотеки та демонстрації додатків.

 КПІ повинна на всіх етапах життєвого циклу КПЗ дбати про за-
безпечення безпеки та конфіденційності. 

 КПІ охоплює управління та менежмент програмного забезпе-
чення. Менеджери повинні бути обізнані з конкретними процесами, 
організаційними структурами, принципами, політиками, інформа-
цією, навичками та компетенціями, а також послугами, інфраструк-
турою та додатками, пов’язаними з КПЗ. 

Протягом першого місяця після публікації Маніфесту Талавери 
його підписали сотні провідних дослідників і практиків із 20 різних 
країн [7]. Цей факт свідчить про важливість викликів КПІ для сві тової 
спільноти програмної інженерії та квантових обчислень. Ці викли-
ки мають важливі поточні та майбутні наслідки, як то: 
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 Фахівці з різних галузей знань повинні визначити, як попе-
редній досвід досліджень програмної інженерії можна перенести в 
нову сферу квантової програмної інженерії [17]. 

 Освітні заклади повинні намагатися вирішити проблему не-
стачі кваліфікованих фахівців у галузі квантових обчислень та КПІ. 
З цією метою їм доведеться інтегрувати КПІ в навчальні програми в 
яких має бути чітко вказано, які компетенції та навички потрібні 
майбутнім інженерам КПЗ.

 Урядові та фінансові органи повинні враховувати принципи 
квантової програмної інженерії та розглядати квантову програмну 
інженерію в стратегічних дослідженнях та промислових планах. 

 Уряд повинен заохочувати державні органи освіти вносити 
квантові обчислення та квантову програмну інженерію в навчальні 
програми, а постачальники квантових технологій повинні бути в 
кур сі останніх тенденцій у квантовій програмній інженерії (як в ака-
демічних колах, так і в промисловості).

Активні напрями досліджень 
квантової програмної інженерії
КПІ — складна, багатогранна галузь, що стрімко розвивається про-
тягом останніх десяти років і містить низку взаємопов’язаних між со-
бою підгалузей. З різних причин рівень розвитку цих підгалузей сут-
тєво відрізняється. Інтенсивність відповідних досліджень з боку нау-
ково-бізнесової спільноти є однією з таких причин. Далі представлені 
результати аналізу загального стану, наявних успіхів та невирішених 
проблем в тих підгалузях КПІ, які репрезентативно представлені у 
доступних літературних джерелах.

Сервіс-орієнтоване обчислення  
З кінця ХХ століття СОО стало домінуючою обчислювальною па-

радигмою, яка змінила спосіб розроблення та використання про-
грамних додатків. У цій парадигмі вебсервіси розглядаються як фун-
даментальні будівельні блоки для підтримки швидкого, гнучкого та 
економічного розроблення розподілених програм у ге терогенних 
середовищах [18]. Низка компаній, як-от IBM, Amazon Braket, Microsoft 
через Azure Quantum тощо пропонують в хмарах квантове обладнання 
та програмне забезпечення, що дає змогу дослід никам отримувати 
доступ до квантових обчислювальних ресурсів через інтернет без 
необхідності володіти квантовим обчислювальним обладнанням. 

Ці платформи пропонують доступ до різноманітних квантових 
процесорів та симуляторів, а також до інструментів і середовищ для 
створення, запуску та тестування квантових алгоритмів. Проте, вра-
ховуючи початковий стан квантової апаратної технології, класичні 
принципи СОО не можна безпосередньо перенести на розробленя 
КПЗ, а отже необхідно переоцінити, як ці принципи можна адап-



ISSN 3083-6573. Information Technologies and Systems. 2025. No. 4 53

Успіхи та виклики квантової програмної інженерії

тувати або перевизначити для галузі квантових обчислень. Останні-
ми  роками стрімко зростає інтенсивність досліджень у цьому на-
прямку і наразі можна говорити про низку вагомих результатів.

Так в роботі [19] автори запропонували технологію TOSCA4QC, 
яка представляє два стилі моделювання розгортання на основі стан-
дарту TOSCA (Topology and Orchestration Specification for Cloud Ap-
plica tions) для автоматизації розгортання та оркестровки квантових 
до датків. У роботах [20–22] творчим колективом у складі Б. Ведер,
Й. Барзен, Ф. Лейманн, М. Бейзел та ін. досліджено додаткові ме-
ханізмі оркестровки в гібридних квантових програмах порівняно з 
класичними програмами; розроблено сервісну екосистему для вико-
нання на основі робочих процесів різних квантових алгоритмів; за-
пропоновано метод виявлення частин гібридного робочого процесу, 
який можна оптимізувати під час виконання тощо.

Загалом ці роботи надають формалізований і досить повний на-
бір інструментів для отримання переваг роботи з робочими проце-
сами для розгортання та виконання гібридних квантових програм.

Інша дослідницька група (Д. Валенсія, М. Мурільо, Е. Могель, 
Х. Гарсія-Алонсо та ін.) в роботах [23–26] проаналізувала проблеми 
та труднощі розроблення гібридних квантових додатків з викорис-
тан ням сервіс-орієнтованого підходу; запропонувала механізм адап-
тації шаблону API Gateway для поєднання з квантовим програмним 
забезпеченням; розширила стандарт Open API для розроблення кван-
тових сервісів; розробила підходи до використання методів DevOps 
для забезпечення безперервного розгортання КПЗ; запропонувала 
техніку розподілу квантових обчислень між різними комп’ютерами 
шляхом розподілу кадрів, необхідних для даного квантового завдан-
ня тощо.

Усі ці роботи забезпечують підхід, який наближає розроблення 
гібридних квантових додатків до інструментів і методів, які зазвичай 
використовуються в СОО.

Ці приклади демонструють потенційні переваги застосування 
принципів сервіс-орієнтованого обчислення до квантової програм-
ної інженерії. Однак, щоб використати весь потенціал сервіс-орієн-
тованого обчислення, необхідно спочатку вирішити низку проблем. 
А саме:

Сумісність. Оскільки різні технології та платформи для кванто-
вих обчислень продовжують з’являтися, стає зрозумілою потреба в 
галузевих стандартах або пропозиціях таких стандартів, зроблених 
дослідниками. Існують деякі приклади, зокрема OpenQASM, стандар-
тизований кількома компаніями, які демонструють переваги такої 
стандартизації. Однак існують ще різні мови рівня асемблера, тому 
для вирішення цього завдання необхідні зусилля щодо створення 
якогось проміжного формату (на зразок QIR). Подібним чином ство-
рення стандартних API для взаємодії з квантовими процесорами 
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значно покращить сумісність та прокладе дослідникам шлях до ство-
рення нового покоління квантових сервіс-орієнтованих обчислю-
вальних інструментів і рішень.

Незалежність від платформи. Можливості сучасних КП істот-
но різняться, так само як і середовища, в яких ці КП пропонуються 
через хмару, включно з доступністю гібридних середовищ вико-
нання або інших різних покращень продуктивності, пов’язаних із 
програмним забезпеченням. Це породжує велику різноманітність 
функцій, доступних для розробників КПЗ. Однак це також створює 
значну залежність цього програмного забезпечення від платформи, 
на якій воно буде запущено.

Класичні сервіс-орієнтовані обчислення показали переваги не-
залежності від платформи, і тому для отримання подібних переваг 
потрібні додаткові зусилля в квантовій галузі.

Керування попитом та потужністю. Керування попитом та по-
тужністю для підтримки гібридних робочих процесів вимагає ко-
ординації між класичними та квантовими ресурсами, а також опти-
мізації передачі даних і зв’язку в різноманітних обчислювальних 
середовищах. Крім того, квантове обладнання має внутрішні обме-
ження, включно з часом когерентності, точністю вентилів і підклю-
ченням кубітів. 

Управління потужністю для квантових сервісів має враховувати 
ці апаратні обмеження, а також обмеження на кількість доступних 
кубітів і складність квантових схем, які можна виконати. Особливою 
проблемою, яку слід переглянути, є аналіз потужності в архітектурі 
мікросервісів, які використовують сторонні сервіси [27], розширюю-
чи їх до сценаріїв, де деякі з цих віддалених сервісів є квантовими.

Навчання робочої сили. Принципи сервіс-орієнтованих об чис-
лень розуміє і використовує велика кількість розробників кла сичних 
програм. Однак цих розробників потрібно буде перекваліфікувати, 
якщо від них очі ку ється розроблення квантового або гібридного 
прог рамного забезпечення. Цю проблему можливо вирішити при-
наймні двома способами. По-перше, шляхом визначення чітких стра-
тегій навчання для спрощення переходу від класичного сервіс-орі-
єнтованого обчислення до квантового сервіс-орієнтованого обчис-
лення. І по-друге, шляхом розроблення методологій та інструментів 
КПІ, які усувають розрив між класичним і квантовим варіантами 
сервіс-орі єнтованих обчислень.

Модельно-орієнтована інженерія 
Модельно-орієнтована інженерія спрямована на вирішення про-

блеми складності розроблення програмних систем з допомогою мов 
моделювання, механізмів трансформації та генераторів для підви-
щення рівня абстракції розроблення програмного забезпечення [10]. 
В останні роки дослідження в цій галузі охоплюють низку тем, включ-
но з визначенням мов моделювання, створенням процесів керування 
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моделлю та методів аналізу моделей, а також використанням моде-
лей під час виконання.

Одна з актуальних проблем КПІ полягає в тому, що наявні мови 
та методології розроблення КПЗ працюють на значно нижчому рівні 
абстракції порівняно з типовою сферою застосування методів МОІ 
для класичного програмного забезпечення. Фундаментальні відмін-
ності між класичним і квантовим програмним забезпеченням усклад-
нюють методи моделювання у таких додатках. Більше того, проєкту-
вання гібридного програмного забезпечення рідко моделюється на 
вищому рівні абстракції, ігноруючи нерелевантні технічні деталі 
низького рівня та зосереджуючись на архітектурних деталях. 

Щоб вирішити ці проблеми, кілька дослідницьких груп почали 
працювати над керованою моделями квантовою програмною інже-
нерією і вже отримали певні результати. Так, автори роботи [28] до-
слідили як МОІ можна використовувати для підтримки генерації 
квантового коду або квантової верифікації та валідації. Гемайнхардт, 
Віммер та ін. запропонували початкову дорожню карту дослідниць-
ких питань, які слід розглянути, щоб запровадити переваги МОІ в 
квантове програмне забезпечення [29], а також проаналізували, як 
керовані моделлю методи оптимізації можуть бути застосовані в 
контексті КПЗ [30]. Це дає змогу розробникам підвищити рівень аб-
стракції проєктування квантового алгоритму разом із наданим ге-
нератором коду. 

Використовуючи схожі, керовані моделями принципи, Перес-
Кастільо та ін. спрямували свої зусилля з модернізації програмного 
забезпечення для охоплення квантових технологій на вирішення 
проблем, пов’язаних з міграцією гібридних програмних систем [31]. 
На додаток, протягом останніх років поступово удосконалювався 
процес модернізації програмного забезпечення, який поєднує тра-
диційний реінжиніринг із принципами  МОІ.

В результаті було запропоновано методи зворотного проєкту-
вання для абстрагування різних мов квантового програмування [32]; 
було розглянуто реструктуризацію та трансформацію різних подань 
високого рівня [33] та запропоновано методи генерації коду з проєк-
тів високого рівня гібридного програмного забезпечення [34].

Однією з найважливіших проблем є абстрактне моделювання 
квантового/гібридного програмного забезпечення. У цьому напрямку за-
пропоновано профіль UML, який охоплює аналіз та проєктування 
гібридного програмного забезпечення [35]. Також обговорюються 
деякі ідеї для отримання нових метамоделей для моделювання кван-
тових програм як розширення UML [28]. Окрім UML, деякі автори 
зосереджувалися на інших наявних стандартах. Так у [36] запропо-
новано підхід до моделювання на основі BPMN (Business Process Model 
and Notation), щоб полегшити інтеграцію квантових обчислень із 
класичними додатками та квантовими схемами, прагнучи спростити 



ISSN 3083-6573. Інформаційні технології та системи. 2025. No 4 (4)56

Г.Б. Мороз, О.Г. Мороз

завдання оркестровки та забезпечити портативність. Крім того, деякі 
згадані роботи використовують розширення метамоделі відкриття 
знань для підтримки ремонтопридатності КПЗ [32, 33].

На відміну від розширень для наявних стандартів моделювання, 
в деяких роботах досліджували використання предметно-специ-
фічних мов моделювання (ПСММ) [29]. Tакі ПСММ як SimuQ [37] і 
Quingo [38] задовольняють конкретні потреби квантових обчислень. 
Розроблене Microsoft [39] квантове проміжне подання QIR (Quantum 
Intermediate Representation) служить як ПСММ, побудована на про-
міжній мові LLVM, з метою забезпечення уніфікованого інтерфейсу 
між мовами та платформами квантового програмування.

Існують й інші подібні бібліотеки та фреймворки, які роблять 
код незалежним від апаратного забезпечення. Наприклад, програм-
не забезпечення Xanadu Pennylane і, певною мірою, програмне забез-
печення AWS Braket можуть конвертувати свій код для багатьох по-
стачальників обладнання. Врешті, було запропоновано ПСММ для 
квантового машинного навчання [40] та для моделювання квантових 
схем, отриманих із проблем здійсненності [41].

Це лише деякі приклади роботи на перетині між МОІ та КПІ. 
Проте для вирішення наявних проблем у цьому напрямку все ще 
потрібні додаткові дослідницькі зусилля, зокрема:

Розроблення високорівневих методологій проєктування гіб-
рид них програмних систем. Це має вирішальне значення для подо-
лання розриву між парадигмами класичних та квантових обчислень 
і передбачає створення абстрактних структур моделювання, які ін-
капсулюють складність гібридних квантово-класичних взаємодій, 
забезпечуючи уніфіковане уявлення, яке покращує зрозумілість і 
полегшує прийняття проєктних рішень. Майбутні дослідження мо-
жуть зосередитися на розробці ПСММ, які пропонують інтуїтивно 
зрозумілі абстракції для квантово-класичної інтеграції, даючи змогу 
розробникам програмного забезпечення розробляти гібридні про-
грами, не заглиблюючись у низькорівневі технічні аспекти кванто-
вих обчислень.

Обслуговування та еволюція масштабованого КПЗ. Оскільки 
квантове програмне забезпечення стає все більш складним і поши-
реним, підтримка та розвиток цих систем створюватиме значні проб-
леми. Майбутні дослідження можуть вивчити підходи МОІ для про-
гнозування впливу змін у компонентах КПЗ, забезпечення сумісності 
та оптимізації продуктивності в різних версіях. Для підтримки мас-
штабованих процесів обслуговування можна розробити такі методи, 
як регресійне тестування на основі моделі та автоматизовані інстру-
менти рефакторингу, адаптовані до КПЗ.

Інтелектуальна генерація та оркестровка коду. Це має вирі-
шальне значення для підвищення продуктивності та ефективності 
КПІ. Автоматизуючи генерацію квантового коду з моделей високого 
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рівня, розробники можуть більше зосередитися на вирішенні проб-
лем, а не на тонкощах мов квантового програмування. Майбутня ро-
бота в цій галузі може бути спрямована на розроблення складних ме-
ханізмів генерації коду, наприклад, на основі оптимізації, керованої 
моделлю, яка перетворює моделі у виконуваний квантовий код і 
оптимізує цей код для конкретного квантового обладнання, врахову-
ючи такі фактори, як підключення кубітів і точність вентилів. З іншо-
го боку, оркестровка має на увазі керування виконанням квантових 
та класичних компонентів у гібридних системах, гарантуючи їх без-
доганну спільну роботу для досягнення бажаних результатів. Крім 
того, дослідження може бути спрямоване на створення інтелектуаль-
них інструментів оркестрування, які динамічно керують виконан-
ням гібридних додатків, оптимізуючи розподіл та виконання ресур-
сів з метою підвищення продуктивності та надійності.

Тестування та налагодження
Тестування КПЗ полягає в оцінюванні правильності виконання 

ним своїх передбачуваних функцій, у той час як налагодження по-
лягає у спостереженні за збоями у квантовому програмному забез-
печенні, які необхідно діагностувати та усувати, особливо при зі-
ткненні з такими проблемами, як квантовий шум, обмежені ресурси 
квантового обладнання та симулятора, а також обмежена спосте-
режуваність [42].

Тестування квантових програм є значно складнішим у порівнян-
ні з класичним програмним забезпеченням через властиві їм харак-
теристики, включно з їх імовірнісним характером; обчислення в су-
перпозиціях; використання розширених функцій, таких як заплу-
тування; труднощі в читанні або оцінці станів квантової програми в 
суперпозиції; відсутність точних тестових оракулів.

Кілька наукових груп зробили помітний внесок у тестування КПЗ 
різними способами [43–45]. Було запропоновано нові критерії по-
криття для оцінювання якості тестових випадків, включно з охоп-
ленням входів та виходів квантових програм [46], а також засновани-
ми на розподілі класів еквівалентності [43]. Крім того, кілька перед-
ових методів було застосовано для тестування квантових програм, 
включно з комбінаторним тестуванням [47], тестуванням на основі 
властивостей [48], а також методами, заснованими на властивості обо-
ротності квантових схем [49]. 

На додаток, з’явилися методи для тестування платформ кванто-
вих обчислень, що базуються на метаморфічному тестуванні та ди-
ференційному тестуванні [50]. Для перевірки коректності вихідних 
даних програми було запропоновано різні типи тверджень, такі як 
статистичні твердження [51], твердження на основі проєкцій [52] і 
динамічні твердження [53]. Більше того, оскільки шум квантового 
комп’ютера ускладнює можливість відрізнити фактичні помилки від 
збоїв програми, викликаних шумом, останнім часом було зроблено 
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спроби зменшити шум у квантових обчисленнях для підвищення 
надійності тестування. Також було розроблено структуру тестування 
для підтримки як модульного, так і інтеграційного тестування кван-
тових програм [43].

Ефективним підходом до оцінювання якості набору тестів є му-
таційне тестування. У різних роботах було запропоновано оператори 
мутації для квантових програм, наприклад Muskit [54] і QmutPy [55]. 
Крім того, проводиться емпіричний аналіз репозиторіїв програм-
ного забезпечення, які містять квантові програми. Це призводить до 
виявлення шаблонів помилок (деякі з яких є квантовими), що впли-
вають на квантове програмне забезпечення [56]. Ці шаблони можуть 
використовуватися новоствореними статичними аналізаторами для 
квантового коду, такими як в [57], для виявлення дефектів на ранніх 
стадіях процесу розроблення. До того ж, почалося дослідження авто-
матичного квантового відновлення програм, що демонструє ефек-
тивність великих мовних моделей, зокрема ChatGPT, у відновленні 
деяких квантових програм [58].

Налагодження передбачає аналіз програм для виявлення та ви-
правлення помилок з допомогою причинно-наслідкового аналізу 
між технічними дефектами та виявленими помилками, що має вирі-
шальне значення як для класичного, так і для квантового програму-
вання [59]. Міранський та ін. досліджували тактику налагодження 
квантової програми, досліджуючи адаптацію класичних стратегій — 
грубої сили, зворотного відстеження та усунення причини — до 
квантових контекстів [44]. Метваллі та Метер запропонували струк-
туру нала годження для квантових схем, зосередившись на схемних 
блоках перестановки амплітуди, фазової модуляції та перерозподілу 
амплі туди, вирішуючи потребу в спеціалізованих підходах для кож-
ного типу квантової схеми, що сприяє створенню надійних кван-
тових обчислювальних систем [60]. Сато і Кацубе надали чотири мір-
кування щодо пошуку помилок у квантових програмах та ефектив-
ний метод пошуку помилок, що поєднує бінарний пошук на основі 
вартості, раннє визначення, завершення та ретроспективу, підтвер-
джені експериментальними результатами [61].

При налагодженні квантової програми реалізація квантових 
твер джень часто передбачає дублювання квантових змінних і по-
вторні вимірювання. Хуан та ін. використовували перевірку гіпотези, 
щоб частково реконструювати інформацію квантового реєстру з ви-
мірювань для тверджень, відзначаючи відсутність підтримки твер-
джень під час виконання [51]. Щоб подолати це, Лю та ін. запро-
понували використовувати додаткові кубіти для захоплення ін-
формації цільових кубітів твердження з мінімальною перервою у 
виконанні [52]. Крім того, Лі та ін. представили, заснований на про-
екції інструмент Proq для налагодження та тестування квантової про-
грами, що використовує проекційні вимірювання для забезпечення 
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твердження без руйнування квантових змінних [53]. Більш того, Цзінь 
і Чжао запропонували ScaffML [62], мову специфікації поведінкового 
інтерфейсу для мови квантового програмування Scaffold [63], яка ви-
значає попередні та наступні умови для модулів Scaffold. Ця мовна 
інтеграція полегшує налагодження та перевірку, дозволяючи безпе-
ребійне включення тверджень у код Scaffold.

Хоча всі вищезазначені роботи сприяють покращенню результа-
тів тестування квантового програмного забезпечення, необхідно ви-
значити відкриті проблеми, які потрібно буде вирішити в наступне 
десятиліття, деякі з яких наведено нижче:

Ефективні тестові оракули. Хоча існують деякі тестові оракули 
для оцінки проходження та не проходження тестів, більшість із них є 
дорогими для обчислення [46, 51, 52]. До того ж, іноді тестовий ора-
кул повинен бути згенерований для кожного заданого входу-виходу, 
що збільшує вартість виконання процесу тестування [64]. Враховую-
чи дефіцитні та дорогі квантові обчислювальні ресурси, такі тестові 
оракули не масштабуються. Оракул на основі проєкцій [52] є одним 
із підходів, але він все ще вимагає читання квантових програм, хоча і 
спрямований на скорочення часу, необхідного для читання. Відсут-
ня також ефективна підтримка (додавання динамічних тверджень 
є громіздким) для перевірки станів квантової програми в різних точ-
ках під час її виконання. Така перевірка, як і в класичних обчис-
леннях, важлива для налагодження та ремонту. Таким чином, пот-
рібні більш ефективні тестові оракули.

Найближчі напрями досліджень охоплюють проведення емпі-
ричних досліджень для розроблення вказівок щодо проведення екс-
периментів і вибору відповідних статистичних методів для підтрим-
ки балансу необхідних циклів і надійності результатів. Інший напрям 
досліджень узгоджується з класичною оптимізацією тестування: ви-
значення пріоритетів тестування критичних тестів. У цьому сенсі ви-
користання метрик і розроблення моделей якості можуть бути дуже 
корисними для вдосконалення різних аспектів процесу квантового 
тестування програмного забезпечення [65].

Тест масштабованості. Більшість наявних підходів до генерації 
тестових даних базуються на початкових класичних станах кванто-
вих програм. QuraTest [45] і автори роботи [43], виходять за рамки 
класичної генерації тестових вхідних даних. Однак поточні роботи 
не масштабуються до складного КПЗ та мають проблеми з ефектив-
ним покриттям високовимірного вхідного простору тесту, який ви-
значається кількістю кубітів, заплутаних та суперпозиційних станів 
тощо. Таким чином є потреба у вдосконалених методах генерації 
тестових даних, які призведуть до ефективного виявлення помилок 
у нетривіальних квантових програмах (наприклад, помилкові ста-
ни суперпозиції, неправильно застосовані вентилі), враховуючи 
прак тичні обмеження, такі як обмежені квантові обчислювальні 
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ресурси, а також різноманітність і репрезентативність тестових да-
них, як ми зазвичай робимо під час класичного тестування прог-
рамного забезпечення.

Від симуляторів до справжніх квантових комп’ютерів. Наразі 
квантові комп’ютери є галасливими, а отже результати тесту нена-
дійні. Більшість сучасних робіт тестуються на ідеальних трена жерах 
(наприклад, [45, 47, 50, 66]). Таким чином, методи зменшення шуму 
доцільно інтегрувати в квантове тестування програмного забезпе-
чення, щоб підвищити надійність результатів тестування. Крім того, 
через обмежений доступ до реальних квантових комп’ютерів наявні 
рішення для тестування в основному покладаються на си мулятори. 
Однак у майбутньому, коли реальні квантові комп’ютери стануть 
більш доступними, вирішальним буде тестування кванто вих про-
грам на реальних квантових комп’ютерах. Таким чином, для забез-
печення економічної ефективності буде потрібна оптимізація тестів. 
Залежно від масштабу тестування можна розробити підходи до кла-
сичної або квантової оптимізації тестів для їх мінімізації або пріо-
ритизації. З цією метою в [66], у разі класичного програмного забез-
печення, для оптимізації тестових випадків застосовано ал го ритми 
квантового відпалу та квантової наближеної оптимізації, що однако-
во застосовне для оптимізації тестів КПЗ.

Подальший розвиток тестування. Стосовно мутаційного тес ту-
вання залишаються відкритими низка  проблем. По-перше, необхід-
но зрозуміти, чи є штучні несправності справжніми. Також необхідні 
емпіричні дослідження для виявлення наявних відносин підпоряд-
кування між операторами мутацій через велику кількість мутантів, 
які можуть бути створені.

Потрібні також подальші дослідження, щоб виявити подібності 
та відмінності між класичними та квантовими програмними арте-
фактами, посібники з розроблення нових інструментів або повтор-
ного використання наявних, визначити загальні проблемні точки та 
розробити найкращі практики з допомогою репозиторіїв програм-
ного забезпечення для майнінгу тощо.

Крім того, для КПЗ відображення методів тестування та діяль-
ності на певних етапах тестування є складним [47]. Було виконано 
формалізацію цього відображення для модульного та ін те гра-
ційного тестування [43], але інші етапи потребують додатко вої 
роботи.

Парадигми програмування
Програмування передбачає кодування алгоритмів (стратегій) 

для досягнення мети (отримання результату) з допомогою мов про-
грамування. Типовий підхід до формулювання алгоритмів потре-
бує розбиття їх на дедалі простіші кроки, доки не буде досягнуто рів-
ня інструкцій, наданого мовами програмування. Процес розкладан-
ня відбувається на різних рівнях абстракції. Таким чином, спосіб 
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підходу до стратегій залежить від кінцевого набору операцій, доступ-
них для обчислювальної моделі, чи то класичної, чи то квантової.

З 1996 року, коли було запропоновано метамову лямбда-q-чис лен-
ня [67], до сьогоднішнього дня було створено багато мов квантового 
програмування. Більшість із них дотримуються парадигми імпера-
тивного програмування. Зокрема це QASM [68] на основі Assembly, 
Ket на основі Python або Q# на основі C# [69].  Деякі мови є функціо-
нальними, як-от QML [70] і Quipper [71] на основі Haskell, або навіть 
декларативними, як-от Forest [72] на основі Python.

Усі перераховані мови розроблено для створення квантових 
схем, які обчислюватимуться на квантовому процессорі. Програму-
вання квантових комп’ютерів на основі схем є серйозною пробле-
мою для класичних програмістів [73]. Хоча цьому сприяє багато фак-
торів, ми зосередимося на двох із них.

З одного боку концепція стратегій для класичних і квантових 
програм дуже різна. Класична програма кодує стратегію формування 
результату. Кожен крок у класичній програмі змінює стан машини. 
Зрештою отримуємо результат, і програма вважається правильною, 
оскільки вона успішно створює результат. 

Навпаки, квантова програма кодує стратегію виявлення результа-
ту. У квантовій програмі обчислення зазвичай починаються з гене-
рації стану суперпозиції, в якому рішення вже існують в одній або 
кількох конфігураціях стану. Стратегія складається з послідовності 
кроків для посилення амплітуди цих конфігурацій.

З іншого боку, квантові мови програмування забезпечують низь-
кий рівень абстракції. Хоча існує багато мов для квантового прог-
рамування, таких як QASM, Quil, qibo та Qiskit, усі вони обмежують 
рівень абстракції рівнем, який забезпечується примітивами мови 
(квантовими вентилями). Ці примітиви діють безпосередньо над фа-
зою та амплітудою кубітів, які представляють квантовий стан. Отже, 
стратегії квантової програми необхідно розглядати з точки зору 
маніпуляції фазою та амплітудою. Порівнюючи з класичним програ-
муванням це схоже на складання стратегій у термінах обертання, зсу-
ву, додавання або перенесення операцій над двійковими регістрами.

В останні роки було розроблено деякі ініціативи, спрямовані на 
те, щоб зробити квантове програмування більш доступним завдяки 
підвищенню рівня абстракції та наданню абстракцій, які полегшу-
ють розробленя стратегій виявлення. Одним із головних успіхів у до-
сягненні зрозумілості, надійності та простоти класичного програм-
ного забезпечення було впровадження основних типів даних, таких 
як Integer, Float або Character, а також простих операцій над ними. Було 
запропоновано своєрідне квантове програмування на основі Oracle 
[74]. Ідея полягає в тому, щоб розглядати квантові регістри як коду-
вання типу даних. Такі типи доповнюються оракулами, які реалізу-
ють над ними основні операції [75]. Здійсненність цього підходу була 
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досліджена з урахуванням квантових регістрів, що кодують цілі чис-
ла. Потім було розроблено набір багаторазово використовуваних і 
компонованих оракулів, що реалізують прості операції.

З метою надання квантовим програмістам вищого рівня абстрак-
ції деякі автори використовують ідею надання квантових типів [76]. 
Програмістам дозволено визначати власні типи і таким чином 
створювати нові абстракції, на основі яких будуються їхні алгорит-
ми. Автори робіт [77–79] також зосереджені на наданні різних засобів 
для кодування конкретних типів і операцій у квантових станах.

Вищевказане виявляє деякі проблеми, які доведеться вирішувати 
протягом наступних років, а саме:

Складність схем. Оракули продемонстрували свій потенціал 
для використання шаблону, що підтримує інкапсуляцію складних 
операцій у вигляді чорних ящиків. Цю ж ідею можна застосувати 
для інкапсуляції інших частин схем, що кодують цікаві стратегії, на-
приклад, посилення амплітуди Гровера [80]. Однак реалізація кван-
тових схем зазвичай створює широкі та глибокі схеми, які є викликом 
доступним квантовим ресурсам. Таким чином, розроблення методів і 
процедур для оптимізації кількості кубітів і глибини схем, що реалізують 
оракули, залишається відкритим полем досліджень.

Збіркове та багаторазове квантове програмне забезпечення. 
Роз роблення оракулів або будь-якої іншої частини квантових схем 
часто є дуже складним завданням, яке вимагає глибокого розуміння 
квантових станів. Щоб зробити більш доступними зусилля, вкладені 
в розроблення алгоритмів і схем, вони повинні бути якомога придат-
нішими для повторного використання. Інструменти, доступні для 
виконання цього завдання повторного використання та композиції, 
все ще дуже обмежені. Крім того, початкова робота, виконана для за-
безпечення інструментів для підтримки повторного використання 
та композиції [81], свідчить про те, що цей процес значно відрізняє-
ться від подібних процесів у класичній області програмного забез-
печення. Таким чином, розроблення методів документування, повтор-
ного використання та композиції КПЗ є ще одним викликом, який необ-
хідно вирішити протягом наступного десятиліття.

Абстракції для КПЗ. Кодування типів даних у квантових станах 
і розроблення операцій над цими станами є хорошою стратегією 
для початку підвищення рівня абстракції мов квантового програ-
мування. Завдяки цьому можна розробити нові набори операцій для 
збагачення примітивів і блоків, наданих мовами. Проте типи та опе-
рації, які можна знайти в літературі, дуже близькі до тих, які зазви-
чай використовуються в класичних обчисленнях. Наприклад, у [82] 
автор визначає квантовий стан, що кодує прості числа. Однак, мож-
ливо, це не найкращі абстракції для роботи в квантових станах. До-
слідницькій спільноті ще належить розробити абстракції, що під-
ходять для завдань, які повинні виконувати квантові комп’ютери. 
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Якщо Річард Фейнман [83] розумів, що квантовий комп’ютер під-
ходить для моделювання фізичного процесу, скажімо, хімічної реак-
ції, то, можливо, хорошим типом даних для кодування квантового 
стану буде молекула, яка за допомогою операцій над квантовим ста-
ном може реагувати з іншими молекулами. Цей тип абстракції за-
слуговує окремого дослідження.

Архітектура програмного забезпечення
Архітектура програмного забезпечення передбачає створення 

структур, необхідних для розуміння та розроблення програмної сис-
теми. Ці структури складаються з елементів програмного забезпе-
чення, їхніх зв’язків і властивостей. Ми можемо використовувати 
квантові комп’ютери, щоб змусити наше класичне програмне забез-
печення вирішувати проблеми, які раніше були недоступні. Отже, 
квантові системи не повинні працювати незалежно, а мають співіс-
нувати та співпрацювати з класичними системами [22, 34]. 

Необхідні інструменти та методології для інтеграції квантових 
рівнів і зацікавлених сторін, подібно до того, що є в класичних інфор-
маційних системах. Мотивацією для інтеграції різних систем має 
бути не тільки той факт, що вони ґрунтуються на різних обчислю-
вальних парадигмах. Натомість інформаційні системи повинні про-
єктуватися як єдине ціле і інтегруватися на основі функціональних 
можливостей, які вони надають, незалежно від апаратної архітекту-
ри, в якій вони знаходяться.

Архітектури програмного забезпечення відіграють вирішальну 
роль у досягненні безшовної інтеграції при проєктуванні систем, 
які відповідають вимогам бізнесу. Вивченню архітектур програмного 
забезпечення квантових обчислювальних систем присвячено сис те-
матичний огляд [84]. Додаткові проблеми та аспекти, пов’язані з різ-
ними архітектурами КПЗ, детально обговорюються в [85], оскільки 
«архітектура програмного забезпечення квантових обчислювальних 
систем відіграє ключову роль у визначенні їхнього кінцевого успіху 
та зручності використання». У [86] автори проводять емпіричне до-
слідження для вивчення та аналізу архітектурних рішень при ство-
ренні квантових програмних систем.

Також були запропоновані деякі конкретні шаблони проєкту-
вання [77], які в основному зосереджені на проєктуванні квантових 
схем. Є попередні дослідження використання на практиці деяких 
із цих шаблонів проєктування [87]. Запропонована попередня ро-
бота щодо розширення визначення шаблонів для гібридних про-
грамних систем [88].

Підсумовуючи, можна сказати, що перспективи досліджень у га-
лузі архітектури квантового програмного забезпечення можуть бути 
такими: 

 Дослідження факторів, що впливають на архітектурні рішен-
ня, охоплюючи як реалізацію, так і технічний вибір. Це дослідження 
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має заглибитися в багатогранні виміри, які керують цими рішення-
ми, охоплюючи, крім іншого, міркування продуктивності, сумісність 
та взаємодію, наслідки витрат, масштабованість, гнучкість тощо.

 Визначення шаблонів проєктування для побудованих гіб рид-
них програмних систем. Як на низькорівневих компонентах про-
грамного забезпечення, таких як модулі компіляції та функції, щоб 
забезпечити модульність і багаторазове використання, так і на висо-
кому рівні для керування оркестровкою сервісів і робочим процесом.

 Дослідження спрямовані на отримання більш суттєвих ем-
піричних даних щодо застосування шаблонів у промислових сцена-
ріях, що охоплюють як поточні, так і майбутні шаблони проєкту-
вання та архітектурні рішення.

Дослідження еволюції архітектури гібридного програмного за-
безпечення з часом та надання рішення з обслуговування для уп-
равління технічним боргом та підтримання чистоти та ефективності 
архітектур.

Процеси розроблення програмного забезпечення 
Акбар та ін. виділяють дві проблеми КПІ: «Інтеграція кванто-

вого обчислення з класичним обчисленням» та «Управління проєк-
тами» [89], які свідчать про необхідність конкретних квантових/гі-
бридних процесів розроблення програмного забезпечення. Ключо-
вою проблемою є повна інтеграція цих типів систем в уніфікований 
життєвий цикл розроблення класично-квантового програмного за-
безпечення. 

Таким чином, виникають деякі проблеми, наприклад, інтерпре-
тація результатів класичним аналогом, оскільки квантові обчислен-
ня є стохастичними [90]. Крім того, для ефективного розроблення 
КПЗ будуть необхідні нові архітектурні парадигми та шаблони 
проєк тування [84]. Що стосується управління проєктами, то деякі 
питан ня, як-от управління ризиками, конкретно висвітлюються при 
розроб ленні гібридних програмних систем. Наприклад, обмежена 
доступність реального квантового обладнання, що призводить до 
тестування КПЗ на симуляторах, іноді є причиною отримання різних 
результатів, коли квантове програмне забезпечення виконується у 
виробничому середовищі. Інші ризики, які сильно впливають на 
успіх розроблення КПЗ, це стандартизовані інструменти та фрейм-
ворки або масштабованість [91].

Існує кілька попередніх досліджень повного життєвого циклу 
розроблення КПЗ. Так запропоновано невелику адаптацію моделі во-
доспаду [92]. Оскільки такі моделі можуть успадкувати всі недоліки 
класичного життєвого циклу водоспаду, інші пропозиції базуються 
на ітераційних моделях. Ведер та ін. запропонували ітераційну мо-
дель, засновану на «походженні квантових даних», яка обслуговує 
різні фази життєвого циклу [93]. Перес-Кастільо та ін. запропонували 
адаптацію спіральної моделі інкрементального зобов’язання, яка 
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також є ітераційною моделлю, а також управління ризиками під час 
розроблення програмного забезпечення [94].

Інші пропозиції перевіряють, як сприятливі практики можна ін-
тегрувати в розроблення КПЗ. У цьому контексті з’явилися пропози-
ції, які стосуються інтеграції парадигми DevOps у сферу розроблення 
КПЗ [28, 95]. У більш аналітичному ключі дослідження на основі 
інтерв’ю показує найважливіші виклики в розроблення гнучкого 
КПЗ, такі як стабільне масштабування та потреба в зрілих екосисте-
мах інструментів і стандартних гнучких специфікаціях [96]. Значен-
ня цих викликів, ймовірно, буде першорядним у найближчі роки.

Відкритими темами досліджень на наступні роки в цій галузі 
можуть бути такі:

 Управління ітераційним розробленням гібридних програм-
них систем протягом усього життєвого циклу. Ітераційні моделі роз-
роблення, які довели свою ефективність в управлінні складністю та 
підвищенні гнучкості в класичних проєктах програмного забезпе-
чення, повинні бути адаптовані до розроблення гібридних прог рам-
них систем. Це містить моделі, які можуть пристосуватися до швид-
ких змін у квантових технологіях і забезпечити основу для спільного 
розвитку класичних і квантових компонентів. Це, у свою чергу, ство-
рить унікальні виклики, такі як потреба в квантово-специфічних 
шаблонах проєктування, інтеграційних тестових структурах та ін-
струментах розроблення, які можуть працювати з квантово-класич-
ними програмними системами.

Управління ризиками в спеціалізованій сфері КПЗ в поєд-
нанні зі стійкими стратегіями масштабування має важливе значення 
для розроблення все більших і складніших гібридних програмних 
систем. Таким чином, будуть необхідні адаптивні стратегії управ-
ління ризиками, які можуть розвиватися разом із ландшафтом кван-
тових обчислень. Це може включати динамічні моделі розподілу ре-
сурсів, планування на випадок збоїв квантового обладнання та ме-
тодології для оцінки надійності квантових алгоритмів.

 Управління проєктами, особливо зосереджене на операцій-
них аспектах КПЗ, вимагає інтеграції DevOps або подібних гнучких 
парадигм у життєвий цикл розроблення програмного забезпечення. 
Отже, деякі майбутні дослідницькі напрями можуть бути зосере дже-
ні на розробленні або адаптації гнучких інструментальних ланцюж-
ків, включно з системами контролю версій, конвеєрами безперерв-
ної інтеграції / безперервного розгортання і гнучкі інструменти 
управління проєктами, які є квантовими. Цей напрям досліджень міг 
би прояснити, як квантові обчислення у вигляді сервісу можна інте-
грувати в проєкти розроблення програмного забезпечення, даючи 
змогу гнучким командам ефективно використовувати ресурси кван-
тових обчислень.
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Висновки 

Наведено деякі фундаментальні відмінності між квантовим і кла-
сичним обчисленнями, які практично унеможливлюють пряме ви-
користання майже всіх напрацювань класичної програмної інжене-
рії в квантовій галузі і спонукають світову науково-бізнесову спільно-
ту до інвестування розвитку КПІ, як нової дисципліни. Також надано 
деяку інформацію, яка допоможе краще зрозуміти особливості та за-
вдання КПІ.

Проведений у даній роботі аналіз останніх досягнень в галузі 
КПІ виявив певні факти, які можна підсумувати таким чином. По-
перше, розроблення квантового програмного забезпечення вимагає но-
вих методів порівняно з класичним розробленням програмного за-
безпечення. Ці методи вже почали формувати тіло КПІ. По-друге, 
квантові комп’ютери досягають стадії розвитку, яка привертає увагу 
про мисловості. Тому емпіричні методи та методи розроблення про-
грамного забезпечення необхідно переглянути, щоб відповідати очі-
куванням галузі щодо квантових обчислень, роблячи розвиток КПІ 
пріоритетом. 

Щоб досягти цього розвитку, було визначено найбільш важливі 
виклики КПІ на наступні роки. Успішно вирішуючи ці проблеми, 
КПІ зможе підтримувати розроблення гібридних програмних систем 
після завершення ери галасливих квантових комп’ютерів проміж-
ного масштабу. 
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ADVANCES AND CHALLENGES 
IN QUANTUM SOFTWARE ENGINEERING

Introduction. Quantum computers have been developing rapidly in recent decades, 
as they use the principles of quantum mechanics to process information and have 
the potential to perform certain tasks much faster than classical computers. There 
are at least two groups of problems where quantum computers can outperform 
classical computers, namely: 1) problems requiring a large amount of parallel 
computing, such as optimization, encryption, big data analysis, artificial intelligence, 
machine learning, etc.; 2) problems requiring efficient and accurate modeling of 
quantum phenomena in fields such as physics, chemistry, biology, physiology, 
medicine and materials science, etc., which is key to creating new materials, 
supporting advanced aeronautics and biotechnology, producing new vaccines, and 
finding treatments for various diseases, etc.  

Although for now quantum computers still belong to the so-called “noisy mid-
scale quantum computers”, there is every reason to believe that the huge efforts and 
investments directed by the scientific community and business to develop stable 
quantum processors will allow these computers to go beyond the quantum era of 
mid-scale computing in the coming years. This opens up new, practically unlimited 
possibilities for quantum computers in all areas of human activity and at the same 
time significantly complicates the problem of effective use of their enormous 
computing power.  Solving this problem is impossible without the availability of 
appropriate specification and verification methods, tools and processes for developing 
quantum software, which must be planned, designed, coded, evaluated, tested, 
convenient to use, etc. Since quantum computing differs from classical computing at 
a fundamental level, and the architecture of quantum computers is not a von Neumann 
architecture, it is practically impossible to transfer all the achievements of classical 
software engineering to the quantum sphere. Therefore, in recent years, all developed 
countries have significantly increased financial and resource investments in the 
creation of a new scientific direction “Quantum Software Engineering”, which should 
study concepts, principles, processes and develop recommendations for the 
development, support and advancement of quantum programs and be aimed at 
improving their quality and reusability through the systematic application of quantum 
software development principles at all stages of the life cycle, from the initial analysis 
of requirements to decommissioning.

The purpose of the paper is to study the features of quantum computing, the 
architecture of hybrid quantum-classical computing systems and the basic principles 
of quantum software engineering, analyze its most active areas, existing successes and 
challenges in this field for the near future.

Methods. The analysis of recent achievements in the field of quantum software 
engineering is carried out and it is shown that the development of quantum software 
requires, for the most part, fundamentally new methods and approaches compared to 
classical software development.
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Results and conclusions. Due to the fundamental differences between classical 
and quantum computing, the application of methods and tools of well-developed 
classical software engineering to the development of quantum software is mostly 
pointless. Currently, there is an urgent need to create a new fundamental discipline 
“Quantum Software Engineering” with the broad involvement of both scientific 
and industrial circles in this process. The first steps in this direction have already 
been taken. There are some successes, but many unresolved problems and open 
questions remain. This paper presents the basic principles and theoretical background 
for the need to develop “Quantum Software Engineering”, as well as discusses existing 
problems and analyzes achievements in this field, which is used to identify necessary 
breakthroughs and future research directions.
Keywords: information technology, quantum software, software engineering, quantum 
computing.
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ПРОГНОЗУВАННЯ ПОКАЗНИКIВ 
ТА IНТЕГРАЛЬНОГО IНДЕКСУ 
ЗОВНIШНЬОЕКОНОМIЧНОЇ СФЕРИ 
ЕКОНОМIЧНОЇ БЕЗПЕКИ УКРАЇНИ 

Оцінювання та прогнозування показників зовнішньоекономічної сфери в Україні є 
ак туальною проблемою, адже країна тривалий період знаходиться в стані економічної 
кризи спровокованої війною. Отже, аналіз та прогнозування інтегрального індексу 
зовнішньоекономічної безпеки є необхідним інструментом для підвищення ступеня 
поінформованості осіб, які приймають рішення, стосовно важливих тенденцій у 
сфері зовнішньоекономічної безпеки. Розроблена інформаційна технологія, яка дає 
можливість відслідковувати і прогнозувати стан економічної безпеки держави за 
галузями і через інтегральний індекс безпеки в цілому в динаміці. Забезпечується 
оперативне виявлення галузей з поточним чи потенційно можливим низьким рівнем 
безпеки, визначаються показники, які є джерелом відповідних небезпечних тенденцій, і 
забезпечується можливість виявлення ресурсів і більш раціональне їх використання, що 
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має забезпечити покращення рівня безпеки як окремої галузі, так і стану економічної 
безпеки в цілому.
Ключові слова: національна безпека, економічна безпека, зовнішньоекономічна безпека, 
адитивний інтегральний індекс, нелінійна нормалізація показників, програмний 
комплекс, авторегресія, адаптивне прогнозування.

Вступ 
Важливою характеристикою національної економіки України є еко-
номічна безпека. В умовах глобалізації та поглиблення взаємозалеж-
ності економік різних країн, прийняття важливих політичних рішень 
неможливе без урахування факторів економічної безпеки країни [1].

Важливою складовою реалізації економічної безпеки держави є 
зовнішньоекономічна безпека, як створення умов для оптимальної 
інтеграції національної економіки в міжнародний поділ праці та до-
сягнення балансу економічних інтересів у зовнішньоекономічній ді-
яльності. Подолання негативних факторів міжнародного економіч-
ного розвитку, протиріч між інтересами національних суб’єктів гос-
подарювання та іноземними партнерами є актуальним аспектом в 
цьому відношенні [2].

Глобалізація світової економіки призводить до зростання зов ніш-
ньоекономічної активності країн світу, оскільки експортно-імпортні 
операції є неодмінною складовою економічного зростання національ-
ної економіки та важливим чинником залучення країни до світових 
інтеграційних процесів [3].

При цьому відкритість національної економіки, лібералізація зов-
нішньоекономічної діяльності повинні узгоджуватися з комплексни-
ми заходами захисту внутрішнього ринку, з політикою розумного 
протекціонізму щодо вітчизняного виробника [4].

Зовнішньоекономічну безпеку загалом можна визна чити як 
стійкий стан економіки держави в системі його зовнішньо еко-
номічних зв’язків, що передбачає обмеження впливу та запобігання 
наслідків потенційно можливих і реальних загроз, створення спри-
ят ливих умов для розвитку національної економіки з допомогою 
активного використання переваг сучасних форм міжнародного по-
ділу праці. 

Нові виклики, спричинені військовим, політичним та економіч-
ним протистоянням, загострюють питання зовнішньоекономічної 
безпеки як складової частини економічної безпеки держави. Бага-
тофакторність сфери міжнародної безпеки потребує системного й 
комплексного вивчення [5].

З точки зору З. Варналія, зовнішньоекономічна безпека полягає в 
мінімізації збитків держави від дії негативних зовнішніх економіч-
них чинників, створенні сприятливих умов для розвитку економіки 
шляхом її активної участі у світовому поділі праці, відповідності 
зовнішньоекономічної діяльності національним економічним ін-
тересам [6].
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В. Мунтіян наголошує, що зовнішньоекономічна безпека полягає 
у здатності держави забезпечувати всебічний динамічний розвиток 
національного господарства, нагальні потреби в критичному імпорті, 
сприятливі показники макроекономічних балансових агрегатів, пе-
редусім загального платіжного балансу, бюджетного балансу, а та-
кож зовнішньоторговельного балансу в довгостроковій перспекти-
ві, що є передумовою стабільності національного валютного ринку, 
стійкості гривні тощо [7].

Методика розрахунку рівня економічної безпеки України пе-
редбачає визначення рівня зовнішньоекономічної безпеки як однієї 
з основних складових національної безпеки держави. Методика, за-
тверджена Наказом Міністерства економічного розвитку і торгівлі 
України від 29 жовтня 2013 р. № 127 [8], визначає перелік основних 
індикаторів стану економічної безпеки України, їхні порогові зна-
чення, а також алгоритм розрахунку інтегрального індексу еконо-
мічної безпеки. Ця методика налічує 11 індикаторів для оцінки стану 
зовнішньоекономічної безпеки країни [8].

Економіка держави в сучасних умовах перебуває під впливом 
як внутрішніх, так і зовнішніх чинників. Динамічні процеси глоба-
лізації супроводжуються відкриттям регіональних та глобальних 
ринків, породжують нові можливості для економіки України, дають 
доступ до міжнародних капіталів, одночасно вимагаючи підвищен-
ня рівня конкурентоспроможності суб’єктів господарювання, поси-
лення їхньої ефективності, постійного вдосконалення структурних 
та функціональних характеристик.

Оцінювання та прогнозування показників зовнішньоекономіч-
ної сфери в Україні є актуальною проблемою, адже країна тривалий 
період знаходиться в стані економічної кризи спровокованою війною. 
Отже, аналіз та прогнозування інтегрального індексу зовнішньоеко-
номічної безпеки є необхідним інструментом для підвищення сту-
пеня поінформованості осіб, які приймають рішення стосовно важ-
ливих тенденцій у сфері зовнішньоекономічної безпеки. Без про-
гнозування показників економічної безпеки неможливо приймати 
ефективні управлінські рішення як органам державної влади, так і 
представникам бізнесу.

Розроблена інформаційна технологія дає можливість відстежу-
вати і прогнозувати стан економічної безпеки держави за галузями 
і через інтегральний індекс безпеки в цілому в динаміці. Зокрема, 
забезпечується оперативне виявлення галузей з поточним чи потен-
ційно можливим низьким рівнем безпеки, визначаються показники, 
які є джерелом відповідних небезпечних тенденцій, забезпечується 
можливість виявлення ресурсів і більш раціональне їх використання, 
що має забезпечити збільшення рівня безпеки як окремої галузі, так і 
стану економічної безпеки в цілому.
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Про задачу оцiнювання i прогнозування 
стану економiчної безпеки
Дослідження та моделювання стану економічної безпеки перед-
бачає кількісну оцінку рівня економічної безпеки країни шляхом 
отримання первинних та обчислення певних інтегральних (агрего-
ваних) показників системи економічної безпеки, що є індикатора-
ми її поточного стану та динаміки розвитку.

Загалом можна сказати, що модель формування інтегрального 
індексу економічної безпеки країни є певною згорткою індексів без-
пеки для окремих галузей, кожен з яких зі свого боку теж має бути 
згорткою відповідних груп первинних показників [9].

Для розв’язання задач інтегрального оцінювання та прогнозу-
вання стану економічної безпеки розроблено відповідну інформа-
ційну технологію. Ця технологія передбачає розроблення додатків, 
призначених для вирішення проблем прийняття управлінських рі-
шень у короткий термін з мінімальними витратами, та максимальне 
використання поширених програмних продуктів — у нашому ви-
падку Microsoft Excel та StatSoft Statistica програма статистичного об-
роблення інформації — стсатистичний редактор [10]. 

Розробка додатків, призначених для виконання завдань у корот-
кий термін із мінімальними витратами, передбачає максимальне 
використання розповсюджених програмних продуктів — у нашому 
випадку Microsoft Excel та StatSoft Statistica. При інтеграції додатків 
використовується запуск однієї програми з іншої — це називається 
породженням дочірнього процесу. Обмін інформацією між цими до-
датками у цьому продукті підтримується використанням технологій 
динамічного обміну даними DDE та COM. У цьому діалозі програм 
та з них, що ініціалізує діалог, називається клієнтом (тут це Excel), 
а інша, що відповідає на запити клієнта, — сервером (тут Statistica) 
[10]. Діалог ведеться на задану тему, коли від однієї програми до ін-
шої передаються елементи даних, а також деякі команди — макроси, 
розроблені на мові VBA. В інтерфейсі користувач з випадного спис-
ку обирає одну з одинадцяти галузей економічної безпеки України 
для інтегрального оцінювання та прогнозування стану економічної 
безпеки. В нашому прикладі розгляндатимемо зовнішньоекономічну 
галузь економічної безпеки України.  

Табличний процесор MS Excel (електронні таблиці) — один з ви-
користовуваніших додатків пакета MS Offi ce, а також потужний ін-
струмент, що значно спрощує аналітичну роботу. Потреба в серйоз-
них методах прикладної статистики та аналізі даних у користувачів 
MS Excel при цьому залишається, і ми вирішуємо цю проблему за до-
помогою використання бібліотек програми Statistica. Загальну струк-
туру розробленої технології подано (рис. 1).

Розроблена система забезпечує виконання таких завдань:
1) поточне відстеження динаміки показників стану контрольова-

них процесів;
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2) нормалізація даних [11]; 
3) визначення вагових коефіцієнтів [12];
4) інтегральне та деталізоване оцінювання змін, що відбуваються; 
5) аналіз виявлених змін та встановлення факторів впливу на ці 

зміни; 
6) виявлення потенційних несприятливих явищ та тенденцій 

розвитку;
7) прогнозування показників, що характеризують сферу еконо-

мічної безпеки; 
8) прогнозування показників інтегрального індексу;
9) візуалізація та документування результатів.

Приклад: прогнозування основних показникiв 
зовнiшньоекономiчної сфери України 
Перелік показників та даних, що характеризують стан безпеки зо-
внішньоекономічної сфери України, визначено Міністерством еко-
номіки України відповідно до нині чинної офіційно затвердженої 
методики розрахунку розрахунку інтегральних індексів економічної 
безпеки [8]. 

Показники зовнішньоекономічної безпеки України:
х1 — завантаженість транзитних потужностей нафтотранспорт-

ної системи, %;
х2 — коефіцієнт покриття експортом імпорту (відношення між 

обсягами експорту та імпорту товарів та послуг), разів;
х3 — питома вага провідної країнипартнера в загальному обсязі 

експорту товарів, %;

Рис. 1. Statistica, Excel. Загальна структура програмної системи [10]
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х4 — питома вага провідної країнипартнера в загальному обсязі 
експорту товарів, %;

х5 — питома вага провідного товару (товарної групи) в загаль-
ному обсязі експорту товарів, %;

х6 — питома вага провідного товару (товарної групи) за виклю-
ченням енергетичного імпорту в загальному обсязі імпорту товарів, %;

х7 — питома вага сировинного та низького ступеня переробки 
експорту промисловості у загальному обсязі експорту товарів, %;

х8 — частка імпорту у внутрішньому споживанні продукції в 
країні, %;

х9 — індекс світової торгівлі (умов торгівлі) ціновий;
х10 — завантаженість транзитних потужностей нафтотранспорт-

ної системи, %;
х11 — завантаженість транзитних потужностей газотранспорт -

ної системи, %.
Значення показників зовнішньоекономічної безпеки України з 

2010 по 2021 рр. наведено в Табл. 1.
У нашому випадку застосовується інерційне прогнозування 

на основі моделей авторегресії (отриманні з допомогою програми 
ARIMA пакета STATISTICA), а також адаптивний підхід до прог-
нозування. 

При застосуванні адаптивної моделі в режимі «на крок вперед» 
щоразу (для кожного року) в модель ARIMA підставляються реально 
виміряні значення показника. Такий прогноз «на крок вперед» мож-
на далі покращити, якщо щороку коригувати модель з урахуванням 
нових даних. При цьому «адаптивний прогноз на крок вперед» бу-
де ще точнішим, оскільки модель щороку коригується [13].

Для порівняння точності прогнозування за різними методами 
використовується відносна середньоквадратична помилка моделі 

Таблиця 1. Значення показників 
зовнішньоекономічної сфери України (2010–2021)

Показник 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

х1 95,8 104,8 102,6 94 101,5 107,8 105,5 104,1 99,1 90,7 79,6 82,9
х2 0,94 0,89 0,86 0,84 0,93 0,95 0,88 0,86 0,84 0,84 0,96 0,97
х3 26,1 29 25,6 23,7 18,2 12,7 9,9 9,1 7,7 7,2 14,4 11,8
х4 36,7 35,8 32,9 30,5 23,3 20 13,1 14,5 14,1 15,1 15,3 15,1
х5 28,8 27,3 22,6 23 23,9 21,2 19,9 20 21 19,2 19,1 20,5
х6 7,5 8,6 8,6 9 9 9,5 11,9 11,7 11,3 11 11,2 11
х7 76 75,3 74 76,8 80,7 81,9 83,8 84,5 84,5 85,1 84,9 86,9
х8 31,2 36,1 35 32,4 34,3 38,7 38,3 38,4 35,7 31,6 26,7 17,1
I9 106,7 104,1 89 99,8 96,4 91,6 99,8 101,7 99,5 99,9 105 119
х10 36 31,7 26 27,8 26,8 27,1 24,7 24,9 23,8 23,4 23,3 22,7
х11 55,2 58,4 47,2 48,2 34,8 37,6 46,1 52,4 48,6 50,2 31,3 23,3
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RMSE. На даних з 2019 по 2023 рр. проведено контрольне прогно-
зування і надано прогноз на 2024 та 2025 рр.

Очевидно, що прогнозні значення інтегрального індексу обчис-
люються на основі прогнозів первинних показників, отриманих тим 
чи іншим методом. Нижче порівняємо два вказані методи прогно-
зування і визначимо точніший на прикладі показників зовнішньо-
економічної сфери України.

Таблиця 2. Характеристичні значення 
показників зовнішньоекономічної сфери

Показник
Нижня 
границя

xнгр

Нижній 
поріг
xнпор 

Норма 
нижня

xнопт

Норма 
верхня

xвопт

Верхній 
поріг
xвпор

Верхня 
границя

xвгр

х1 30 60 75 85 94 100
х2 0,85 0,95 1 1,2 1,3 1,7
х3 0 3 5 8 15 25
х4 0 3 5 8 15 25
х5 1 3 5 6 8 10
х6 1 3 5 8 15 20
х7 0,1 3 15 20 50 60
х8 5 7 15 17 25 30
х9 85 90 105 110 113 115
х10 50 60 80 90 95 100
х11 50 60 80 90 95 100

Рис. 2. Динаміка показників зовнішньоекономічної сфери України, 2010—2021 рр.
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Динаміку 11-ти показників зовнішньоекономічної сфери за пе-
ріод з 2010 по 2021 рр. наведено на рис. 2.

Аналіз рис. 2 показує, що деякі важливі показники (частка імпор-
ту країни у внутрішньому споживанні, завантаженість транзитних 
потужностей нафтотранспортної системи, завантаженість транзит-
них потужностей газотранспортної системи), які характеризують 
стан безпеки зовнішньоекономічної сфери в Україні, погіршуються 
з часом, що свідчить про значні кризові явища в цій сфері. Але без 
комплексних змін в політиці та економіці держави неможливо по-
кращити стан економічної безпеки держави, саме тому є потреба в 
дослідженні та прогнозуванні цієї сфери.

Далі надано прогноз показників зовнішньоекономічної сфері на 
прикладі двох з усіх 11-ти наявних. Результати прогнозування по-
казників зовнішньоекономічної безпеки України для двох із них: 
х2 та х4 наведено в Табл. 3.

На рис. 3 надано результати прогнозування методами ARIMA та 
адаптивного прогнозування показника «Коефіцієнт покриття екс-
портом імпорту (відношення між обсягами експорту та імпорту това-
рів та послуг), разів», на рис. 4 — показника «Питома вага провідної 
країни-партнера в загальному обсязі експорту товарів, %».

З 2019 до 2023 рр. проведено контрольне прогнозування і подано 
прогноз на 2024 та 2025 роки. Аналіз показує, що адаптивний прогноз 
є точнішим, ніж ARIMA.

Результат прогнозування інтегрального індексу рівня безпеки зов-
нішньоекономічної сфери України обчислюється як зважена сума 
зазначених прогнозів 11 показників. З 2019 по 2023 рр. проведено 

Рис. 3. Коефіцієнт пок рит-
тя експортом імпорту (від-
ношення між обсягами ек-
спорту та імпорту товарів 
та послуг), х2

Таблиця 3. Результати прогнозування 
показників зовнішньоекономічної безпеки

Показник Авторегресійна 
модель

RMSE

Адаптивний прогноз, % Прогноз ARIMA, %

х2 xt = 0,725xt–1 0,16 0,88
х4 xt = 0,945xt–1 2,22 5,32
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контрольне прогнозування, а також подано прогноз на 2024 та 2025 
роки. Аналіз показує, що застосування адаптивного прогнозування 
дає більш адекватний прогноз індексу в порівнянні з ARIMA.

Помилки за результатами прогнозування показників зовнішньо-
економічної безпеки наведено у Табл. 4, вони дають змогу оцінити 
порівняльну точність отриманих прогнозів.

Динаміку інтегрального індексу зовнішньоекономічної сфери 
безпеки (суцільна лінія), а також розраховані прогнозні значення за 
адаптивним прогнозом та ARIMA показано на рис. 5. 

Виконано порівняння двох методів прогнозування, на прик ладі 
зовнішньоекономічної сфе ри і визначено, які є більш ефективним 
для прогнозування економічних показників, зокрема в цій сфері. 
В нашому випадку застосування адаптивного прогнозування дає 
більш адекватний прогноз індексу в порівнянні з ARIMA. 

Рис. 4. Питома вага про-
відної країни-партнера в 
загальному обсязі експор-
ту товарів, х4

Рис. 5. Динаміка та прог-
ноз інтегрального індексу 
зовнішньоекономічної сфе-
ри безпеки: реальний та 
розрахований

Таблиця 4. Результат прогнозування 
інтегрального індексу зовнішньоекономічної безпеки

Помилка
Вид прогнозу

Адаптивний прогноз, % Прогноз ARIMA, %

RMSE 0,03 6,52
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Висновки
Проведено оцінювання та прогнозування показників та інтеграль-
ного індексу зовнішньоекономічної безпеки в Україні за допомогою 
методів адаптивного прогнозування та методу ARIMA.

Адаптивне прогнозування дає змогу отримувати більш адекватні 
оцінки рівня зовнішньоекономічної безпеки в поточному і перспек-
тивному періодах, в порівнянні з іншим методом прогнозування на 
основі авторегресії ARIMA, і забезпечує можливість гнучко реагувати, 
осмислено і цілеспрямовано організовувати і проводити необхідний 
моніторинг, системно аналізувати динамічно змінювану зовнішньо-
економічну ситуацію.
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FORECASTING INDICATORS AND INTEGRAL INDEX 
OF THE FOREIGN ECONOMIC SPHERE 
OF ECONOMIC SECURITY OF UKRAINE 

Introduction. An important characteristic of the national economy is economic 
security. In the context of globalization and the deepening interdependence of the 
economies of different countries, making important political decisions is impossible 
without taking into account the factors of the country’s economic security. An 
important component of the implementation of the economic security of the state is 
foreign economic security, which can be defi ned in general as a stable state of the state 
in the system of its foreign economic relations.

The purpose of the paper is to assess and forecast the indicators of the foreign 
economic security sphere of Ukraine and the corresponding integral index. Forecasting 
of indicators of the state of the foreign economic sphere of Ukraine was carried out 
using adaptive forecasting methods.

Methods. Methods of mathematical modeling, functional analysis, mathematical 
statistics were used.

Results. The developed information technology makes it possible to track and 
forecast the state of economic security of the state by industry and through the integral 
security index as a whole in dynamics. In particular, it ensures the prompt identifi cation 
of industries with a current or potentially low level of security, determines indicators 
that are the source of relevant dangerous trends, and provides the ability to identify 
resources and use them more rationally, which should ensure an improvement in the 
level of security of both a separate industry and the state of economic security as a 
whole.

Conclusions. Assessment and forecasting of foreign economic indicators in 
Ukraine is a pressing problem, as the country has been in a state of economic crisis 
for a long time against the background of military confl ict. Therefore, analysis and 
forecasting of the integral index of foreign economic security is a necessary tool for 
increasing the level of awareness of decision-makers regarding important trends in 
the fi eld of foreign economic security.
Keywords: national security, foreign economic security indicators, level of economic 
security of Ukraine, additive integral index, normalization of indicators, software complex, 
autoregression, adaptive forecasting.
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