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Концептуальні основи гарантоздатних 
систем штучного інтелекту
Представлена членом-кореспондентом НАН України С.В. Яковлевим

Запропоновано концепцію гарантоздатних систем штучного інтелекту (ШІ) на базі розвитку парадигми 
фон-Неймана (von Neumann paradigm, VNP), яку представлено теоретико-множинним описом з урахуван-
ням різних складових — характеристик якості ШІ та систем ШІ (СШІ). Модель якості СШІ описується 
як упорядкована ієрархія характеристик довірчоздатності, поясненності, етичності, законності, відпо-
відальності та їх підхарактеристик, що дозволяє визначити можливості застосування VNP для забезпе-
чення виконання вимог до окремих характеристик. Розроблено модель відповідності перетворення вхідних 
та вихідних даних СШІ з врахуванням декомпозиції універсальної множини наборів даних (датасетів) на 
підмножини тих, що використовувалися для навчання та можливих некоректностей за певними характе-
ристиками якості та різних типів відмов та кібератак на СШІ. Запропоновано використання принципу 
диверсності для впровадження VNP для забезпечення довірчоздатності та інших характеристик ШІ та 
створення гарантоздатних СШІ.
Ключові слова: гарантоздатні обчислення, довірчоздатний штучний інтелект, модель якості систем 
штучного інтелекту, парадигма фон-Неймана, принцип диверсності.

Вступ. Розроблення та впровадження методів і технологій штучного інтелекту (ШІ) надає 
багато нових можливостей, але також формує доленосні виклики. Одними з найбільш чут-
ливих є загрози порушення надійного та безпечного функціонування систем ШІ (СШІ), 
обумовлені невизначеністю їх поведінки в ситуаціях поза межами випадків, перевірених 
на обмежених послідовностях вхідних даних і наборах даних, які використовувалися для 
навчання (датасетів), а також відмовами внаслідок недосконалої програмно-апаратної ре-
алізації, фізичними дефектами та кібератаками [1].

Крім того, важливими є задачі формування і забезпечення виконання зрозумілих вимог 
до специфічних характеристик ШІ, а саме етичності (ethics), поясненності (explainability), 
довірчоздатності (trustworthiness) тощо, які визначено і упорядковано в [2, 3]. 
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Слід зазначити, що більшість публікацій з розвитку ШІ, машинного і глибокого навчання, 
інших методів спрямовано на їх удосконалення шляхом розширення та більш інтенсивного ви-
користання множини даних для навчання, але це ще більше ускладнює перевірку СШІ і зали-
шає невизначеність внаслідок збільшення складності моделей [4, 5]. Такі проблеми мають місце 
і з Large Language Models (LLM), які навчаються на великих об’ємах стиснутих даних, що може 
призвести не тільки до невизначеності в поведінці систем, але й до так званих галюцинацій [6].

Новизна СШІ як об’єктів забезпечення надійності та безпеки обумовлює необхідність 
формування концептуальної бази для створення гарантоздатних систем штучного інтелекту. 
Гарантоздатність відповідно до класичної роботи авторів А. Аvizienis, J.-C. Laprie, B. Randell [7], 
де було сформовано принципи об’єднання надійності і безпеки (ALR-модель), є властивість 
системи надавати послуги (виконувати специфіковані функції), яким можна обґрунтовано 
довіряти. Принципи гарантоздатного комп’ютингу або обчислень (de pen dable computing) і 
таксономія гарантоздатності (dependability, DPD) як комплексної властивості, яка узагальнює, 
перш за все, безвідмовність (Reliability, RLB), готовність (Availability, AVL), функційну безпеч-
ність (Safety, SFT), кібербезпеку (Cybersecurity, CSC) та її складові — цілісність (Integrity, INT), 
конфіденційність (Confi dentiality, CFD), а за певних умов — живучість (Survіvability, SRV) та 
резильєнтність (resilience , RSL), були запропоновані і розвинуті в [7—11], але надалі недо-
статньо поширені на СШІ та інтелектуальні обчислення (сукупність моделей, методів та тех-
нологій обчислень з використанням ШІ) з урахуванням їх особливостей. Зазначимо, що пере-
клад терміну resilience як стійкість не є достатньо коректним, оскільки описує тільки одну з її 
складових і не враховує додаткові властивості, пов’язані зі здатністю еволюціонувати за умов 
зміни вимог, параметрів середовища та виникнення неспецифікованих відмов [8].

Ці обставини пояснюють також обмеженість теоретичних і системних рішень щодо 
розроблення гарантоздатних СШІ, забезпечення надійності, безпечності та споріднених 
характеристик штучного інтелекту впродовж використання таких систем внаслідок недо-
сконалості методологічної бази. Немає прийнятної відповіді на запитання, як мають роз-
роблятися нові і удосконалюватися існуючі принципи і методи резервування компонент 
ШІ, зокрема, на підставі модернізації парадигми J. von Neumann (VNP) «синтез надійних 
цифрових систем із ненадійних компонентів» [12], враховуючи етапи її еволюції впродовж 
семи десятиліть від використання простого резервування (дублювання, мажоритування) 
логічних елементів до застосування потужних комбінованих методів резервування і ре-
конфігурації складних систем та інфраструктур [13].

Мета статті  — розроблення концепції гарантоздатних систем штучного інтелекту і 
принципів їх створення на підставі розвитку та узагальнення результатів автора, викладе-
них в [2, 3, 11, 14—19].

Концептуальні основи гарантоздатних СШІ базуються на:
■ формуванні моделі гарантоздатних інтелектуальних обчислень (Dependable Intelligent 

Computing, DIC-моделі) шляхом об’єднання таксономічної моделі гарантоздатності (ALR-
моделі) [7] і моделі якості ШІ та програмно-апаратної платформи СШІ (відомої як AIQM-
модель) [3], яка упорядковує і гармонізує класичні складові гарантоздатності та специфіч-
ні характеристики штучного інтелекту;

■ описі сценаріїв і моделей поведінки СШІ (AIS-моделей) на підставі декомпозиції про-
стору вхідних даних з можливими порушеннями за різними характеристиками з врахуван-
ням визначеної множини причин на модельному та платформному рівнях; 
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■ розвинутій VNP-парадигмі (VNP*-парадигмі) — її представленню як «синтез гаран-
тоздатних СШІ з недостатньо гарантоздатних інтелектуальних підсистем (компонент)» з 
можливою вибірковою декомпозицією за різними характеристиками;

■ використанні принципу комбінованої диверсності (версійної, версійно-структурної 
або версійно-часової надмірності), а також різних варіантів оперативного контролю та до-
навчання резервних підсистем для забезпечення гарантоздатності СШІ [14]. 

Проаналізуємо ключові поняття та концептуальні моделі гарантоздатних інтелекту-
альних обчислень та СШІ та їх взаємозв’язки за схемою, представленою на рис. 1. 

Модель гарантоздатності СШІ. Щоб відповісти на питання про те, як VNP можна 
розвинути та використовувати для покращення специфічних характеристик, пов’язаних із 
надійністю інтелектуальних систем, необхідно визначити особливості характеристик ШІ. 
Для цього доцільно використовувати модель якості, запропоновану в [2, 3]. Модель якості 
СШІ об’єднує 46 характеристик і складається з двох частин: власне моделі якості штучного 
інтелекту і моделі якості програмно-апаратної платформи, що реалізує функціональні ал-
горитми штучного інтелекту відповідно до вимог. Табл. 1 містить спрощену модель якості 
ШІ — дворівневу структуру характеристик і підхарактеристик та їх відповідності гаран-
тоздатності системи.

Ця модель є частиною так званої базової моделі якості ШІ [2], яка має трирівневу 
структуру та включає 32 характеристики. Спрощена дворівнева модель має п’ять характе-
ристик першого рівня та 16 підхарактеристик, які утворюють другий рівень і деталізують 
характеристики ШІ. В табл. 1 виконано зіставлення характеристик гарантоздатності, які 
стосуються системи в цілому, і характеристик (підхарактеристик) ШІ.

Такі характеристики як етичність (Ethics, ETH) і законність (Lawfulness, LFL) мають 
зв’язки тільки з тими характеристиками СШІ, які стосуються функційної та інформацій-
ної безпеки. Інші характеристики  — поясненність (Explainability, EXP), відповідальність 
(Responsibility, RSB) і довірчоздатність (Trustworthiness, TST) та їх підхарактеристики ма-
ють зв’язки з усіма характеристиками ALR-моделі. Отже, дані табл. 1 дозволяють формува-
ти DIS-модель, поєднуючи ALR- і AIQM-моделі. 

Сценарії поведінки СШІ з порушеннями. Коректне функціонування СШІ визнача-
ється кількома обставинами. Крім можливого порушення її працездатності як звичайної 
комп’ютерної системи внаслідок фізичних дефектів апаратних засобів, проєктних дефектів 

ALR-
модель

AIQM-
модель

DIC-модель

Сценарії
і моделі

поведінки
(AIS-моделі)

VNP*-парадигма
Варіанти
побудови

гарантоздатних
СШІ

Принципи
комбінованої
диверсності Рис. 1. Схема взаємозв’язків концептуальних мо-

делей гарантоздатних СШІ 
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Таблиця 1

Характе-
ристики

Визначення 
(здатність ШІ)

Підхрактеристики 
ШІ

Гарантоздатність 
(Dependability, DPD)

RLB AVL MNT INT CFD SFT SRV

Етичність 
(Ethics, ETH )

Відповідати сучас-
ним стандартам мо-
ралі за результатами 
функціонування.

Справедливість 
(Fairness, FRN) 

+ +

Cприйнятливість 
(Graspability, GRS)

+

Людська автономність 
(Human agency, HMA) 

+

Відшкодовуваність
(Redress, RDR)

+ + +

Законність 
(Lawfulness, LFL) 

Дотримуватися зако-
нів і правил

— + + +

Поясненність 
(Explainability, 
EXP)

Бути зрозумілим і 
передбачуваним з 
точки зору мети та 
поведінки

Повнота 
(Completeness, CMT) 

+ + +

Зрозумілість
(Comprehensibility, СMH) 

+ + + +

Інтерпретованість
(Interpretability, INP)

+ + + + + +

Інтерактивність 
(Interactivity, INR) 

+ + +

Прозорість
(Transparency, TRP) 

+ + + + + + +

Верифікованість
(Verifi ability, VFB)

+ + + + + + +

Відповідаль-
ність 
(Responsibility, 
RSP)

Працювати з ураху-
ванням очікувань 
користувача відпо-
відно до етичних і 
правових норм та 
інформувати його у 
разі порушень

— + + + + +

Довірчоздат-
ність 
(Trustworthi-
ness, TST) 

Забезпечувати необ-
хідну ступінь впев-
неності зацікавлених 
сторін, розробників, 
аудиторів…, що ШІ 
відповідає та вико-
нує свої функції пе-
редбачуваним чином

Точність 
(Accuracy, ACR) 

+ + + + + +

Диверсність 
(Diversity, DVS) 

+ + + +

Резильєнтність 
(Resilience, RSL) 

+ + +

Робастність 
(Robustness, RBS) 

+ +

Функційна безпечність 
(Safety, SFT) 

+ + +

Інформаційна безпека 
(Security, SCR)

+ + + + +
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програмних засобів та кібератак на вразливості платформної складової СШІ, додатковим 
і ключовим чинниками з точки зору особливостей власне модельної складової, некорек-
тне, невизначене або потенційно небезпечне функціонування обумовлюється тим, на яких 
множинах даних здійснювали навчання, донавчання або перенавчання моделі ШІ.

Загальна множина вхідних даних ID(U) може бути декомпозована на підмножини да-
них, на яких ШІ навчався ID(UL) і був навчений коректно і коректно реагує на вхідні дані 
та їх послідовності ID(ULC):

ID(ULC) ⊂ ID(UL) ⊂ ID(U).

На підмножинах вхідних даних 

ΔIDN = ID(UL)\ID(ULC), ΔIDU = ID(U)\ID(UL)

система працюватиме некоректно і невизначено відповідно. Отже множина

ΔID = ΔIDN U ΔIDU 

утворює простір потенційно некоректного і небезпечного функціонування. Він може бути 
зменшений завдяки більш ретельному і повному навчанню або відповідні ризики мають толе-
руватися відповідними проєктними рішеннями залежно від різних сценаріїв функціонування. 

Простір даних ID(U) може бути також декомпозовано за принципом впливу на ха-
рактеристики ШІ (TST, RSP, EXP, ETH, LFL), для кожної з яких X є пімножини коректних, 
некоректних і невизначених даних: 

ID(UX) = ID(UX,C) U ID(UX,N) U ID(UX,U).

Множину ID(UEXP) на рис. 2 показано пунктиром, оскільки характеристика поясненості 
не пов’язана безпосередньо з процесами навчання. Додатковим чинником, який мають вра-
ховувати при побудові гарантоздатних СШІ, є визначення ролі ШІ з огляду на власну струк-
туру і взаємодію із зовнішнім середовищем. Йдеться про те, що ШІ може бути [15—17]: 

■ кіберактивом С(АІ), як є об’єктом захисту (в більш широкому контексті забезпечен-
ня гарантоздатності), що виконує відповідні функції системи; 

■ засобом підсилення захисту Р(АІ) кіберактивів (AI powered protection);
■ засобом підсилення атакуючої сторони А(АІ) (AI powered attacks).
Тоді маємо класичний змагальний ланцюжок (рис.3) і сім базових сценаріїв, в яких ШІ 

виконує хоча б одну з функцій: C(AI), P(AI), A(AI). 
Найпростішим є сценарій «штучний інтелект захищається звичайними засобами від 

звичайних атак». Повним є сценарій «штучний інтелект захищається засобами, підсилени-
ми штучним інтелектом проти атак, підсилених засобами штучного інтелекту». Деталізацію 
множини сценаріїв для різних типів Р(АІ) та А(АІ) надано в [17], а розроблення засобів по-
шуку і колекціонування вразливостей С(АІ) з використанням аналітики великих даних — в 
[19]. Крім того, ця множина розширюється залежно від аналізу та реалізації потенційних 
можливостей різних акторів (розробників стандартів і нормативних вимог, аудиторів функ-
ційної і кібербезпеки, розробників систем, операційного персоналу та замовників) [16].
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Для аналізу ризиків порушення безпеки і гарантоздатності для різних сценаріїв та їх 
зменшення розроблено різні модифікації ІМЕСА-методології (Intrusion Modes and Eff ects 
Criticality Analysis) [20], зокрема, з використанням модельно-інформованого підходу 
(Security Informed Safety) [16].

Розвиток VPN для гарантоздатних СШІ. На підставі моделей гарантоздатності ШІ, 
можливих сценаріїв порушення функціонування важливо сформулювати концепцію по-
будови гарантоздатних СШІ. Природним є використання ідей фон Неймана [12] з огляду 
на еволюцію систем [13, 14] з врахуванням специфіки СШІ та рівня розвитку технологій. 
Формально парадигма VNP може бути описана кортежем [14]:

VNP = < {Proc}, {CharS}, {Syst}, from, {CharC}, {Comp}>,

де {Proc} — множина процесів (синтезу, розроблення, створення,…); {CharS} — множина 
характеристик системи (властивостей гарантоздатності — надійності, безпечності тощо); 
{Syst}  — множина систем (пристроїв, комп’ютерних систем, ІТ-інфраструктур тощо), які 
синтезуються, розробляються, створюються,…; from — прийменник, який поєднує систему 
Syst та її компоненти Comp (Syst X from Comp Y); {CharC} — множина характеристик ком-
понентів системи (зазвичай вони є антиподами множини CharS, на кшталт: ненадійний (не-
безпечний) або недостатньо надійний (безпечний); {Comp} — множина компонентів (логіч-
ні елементи, чипи, апаратні та програмні засоби, під-
системи…), які використовуються для побудови Syst. 

Для систем ШІ (сьомий етап еволюції, 2020 роки, 
відповідно до [14]), можливо кілька формулювань 
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Рис. 2. Модель вхідних даних га-
рантоздатних СШІ
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Рис. 3. Схема ланцюжка ШІ проти ШІ
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VNP* залежно від того, які характеристики чи підхарактеристики моделі гарантоздатності 
розглядаються. Найзагальнішою і доволі зрозумілою, враховуючи набір підхарактеристик, 
є «Розроблення довірчоздатних СШІ (або ШІ) з недовірчоздатних або недостатньо дові-
рчоздатних компонентів ШІ». 

Потенційна можливість і методи реалізації VNP* для покращення характеристик СШІ 
надано в табл. 2.

Принцип диверсності для забезпечення гарантоздатності СШІ. З огляду результатів 
аналізу можливих варіантів впровадження VNP* для забезпечення гарантоздатності СШІ 
є використання принципу диверсності [14]. Пропонуються три стратегії впровадження 
цього принципу:

■ диверсність датасетів і методів побудови версій (каналів) СШІ (наприклад, різних 
типів нейромереж, методик їх розроблення та реалізації);

■ диверсність донавчання при виявленні проблем або отриманні додаткових датасетів;
■ диверсність засобів контролю працездатності окремих версій (каналів) СШІ.
Це потребує розвитку теорії багатоверсійних гарантоздатних систем стосовно СШІ 

[21]. Опис способу резервування систем штучного інтелекту, який частково реалізує сфор-
мульовані принципи, надано в [22]. Він базується на багатоверсійній системі, яка скла-

Таблиця 2

Характе-
ристика

Підха-
ракте-

ристика

Можли-
вість вико-
ристання 

VNP* 
Метод використання Примітка

TST TST + Методи, що використову-
ються для підхарактеристик

Сумісність методів, які використовуються для 
різних підхарактеристик, має бути врахована

DVS + Версійна надмірність Існує проблема розроблення і вибору версій з 
необхідною диверсністю

RSL + Проактивність, версійна 
і структурна надмірність, 
динамічна реконфігурація

Так само. Крім того, існує проблема розроблен-
ня методів достовірного проактивного аналізу 

RBS + Версійна надмірність Існує проблема розроблення і вибору версій з 
точки зору вхідних даних

SFT + Версійна і структурна над-
мірність

Основний критерій  — мінімізація ризиків від-
мов за загальною причиною

SCR +/– Версійна надмірність для 
цілісності і доступності

Необхідно враховувати вплив версійної надмір-
ності на інші підхарактеристики 

ACR + Версійна і структурна над-
мірність

Основний критерій  — зменшення похибок об-
числень

EXP EXP — — Надмірність може зменшити рівень поясненності
RSP RSP + Версійна і структурна над-

мірність, динамічна рекон-
фігурація

RSP залежить від довірчоздатності, поясненнос-
ті та ін., що необхідно враховувати при виборі 
методів

ETH ETH — — Версійна надмірність може бути застосована, якщо 
версії зможуть забезпечити різну реакцію в ситуа-
ціях з етично неприйнятними альтернативами

LFL LFL — — Так само з точки зору законності
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дається з паралельно функціонуючих інтелектуальних автоматів — версій AIV1,…, AIVn; 
аналізатора даних —підмножин ID(U); перетворювача результатів аналізу в код керування 
вибором версій з врахуванням стану працездатності AIVі; автомата реконфігурації, який 
визначає і керує конфігуруванням системи; засобів до навчання при федеративній орга-
нізації. В [14] надано імовірнісні моделі для оцінювання гарантоздатності з врахуванням 
модельної диверсності та диверсності програмно-апаратної платформи. 

Практичне використання. Запропоновану концепцію і принципи побудови і забез-
печення гарантоздатності СШІ впроваджено при виконанні проєктів:

■ створення мультисенсорних інтелектуальних платформ для систем пошуку і вияв-
лення вибухонебезпечних предметів на базі роїв безпілотних літальних апаратів та робо-
тобіологічних систем [17, 23, 24];

■ багатоканальних інтелектуальних систем моніторингу об’єктів критичної енергоінф-
раструктури (АЕС, ММР) з використанням мобільної і стаціонарної підсистем, а також 
приватної хмарної структури [25—27];

■ розроблення дорожньої карти використання засобів ШІ для забезпечення безпеки 
і гарантоздатності автономних транспортних систем в рамках європейського проєкту 
ECHO за програмою Horizon 2020 [16].

Крім того, продовжується розроблення та дослідження комплексів систем БПЛА і на-
земних роботів з розподіленими засобами ШІ для моніторингу та запобігання лісових по-
жеж в рамках шведсько-естонсько-українського проєкту WILDCAT (2024—2026), а також 
проєкту за замовленням МОН України 0124U000945 «Методи, засоби і технологія забезпе-
чення гарантоздатності і резільєнтності інтелектуальних комплексів безпілотних літаль-
них апаратів та безекіпажних апаратів із комбінованими стратегіями технічного обслуго-
вування» (2024—2026) [28, 29].

Висновки. Концептуальні основи гарантоздатних систем ШІ представлено в даній робо-
ті комплексом високорівневих моделей і принципів, що розвивають і гармонійно поєднують: 

по-перше, ALR-концепцію гарантоздатних обчислень та AIQM-модель подання харак-
теристик якості СШІ. Визначено їх зв’язки та спільні складові; 

по-друге, можливі сценарїї їх поведінки залежно від сегментації вхідних даних і датасе-
тів, а також відмов внаслідок неповної визначеності, фізичних, проєктних дефектів та кібе-
ратак на вразливості моделей і платформ СШІ. Крім того, множина сценаріїв доповнюєть-
ся варіантами використання ШІ як захищувального кіберактиву, засобу підсилення атак 
та засобу захисту з різними акторами процесів розроблення, аудиту та застосування СШІ;

по-третє, модифіковану парадигму VNP* побудови гарантоздатних СШІ та принцип 
диверсності, який використовується на модельному та платформному рівнях, що надає 
змогу підвищити довірчоздатність та інші характеристики ШІ з використанням множини 
багатоверсійних самоконтрольованих автоматів з донавчанням. 

Представлені концептуальні моделі та принципи формують новий науковий напрям 
критичного інтелектуального комп’ютингу для систем та інфраструктур, важливих для 
безпеки. Термін комп’ютинг узагальнює методи та засоби комп’ютерних технологій, а та-
кож процеси їх використання. Практичне значення результатів підтверджується їх впро-
вадженням в низці національних і міжнародних проєктів створення гарантоздатних СШІ.

Наступні кроки розвитку концепції гарантоздатних СШІ пов’язані з деталізацією 
принципів і розробленням методів створення природно резильєнтних інтелектуальних 
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систем та СШІ з обмеженими ресурсами на базі ідей, сформованих в роботах [11, 18, 28, 
29]. Цікавими і важливими напрямами, на наш погляд, є:

■ поєднання технологій ШІ, доповненої реальності та інтернету речей в інтерактивно-
му мистецтві [30];

■ розроблення інтелектуальних пацієнтоцентричних систем та дружніх інтерфейсів 
для СШІ в медицині [31, 32], де вимоги до надійності і безпеки є особливо жорсткими;

■ розроблення гарантоздатних систем на базі ШІ як сервісу (АІaaS) [33], аналітичних та 
експериментальних методів їх оцінювання та розгортання для використання в мобільних 
системах;

■ поєднання концепцій гарантоздатного інтелектуального комп’ютингу та ШІ на базі 
онтолінгвістичних моделей, нейромереж з глибоким навчанням і експертних систем [34], а 
також високопродуктивних обчислень [35];

■ формування регулюючих вимог до програмного забезпечення СШІ на підставі за-
гальних стандартів та їх профілювання [36], а також методів оцінювання виконання вимог.
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CONCEPTUAL FUNDAMENTALS OF DEPENDABLE ARTIFICIAL INTELLIGENCE SYSTEMS

 The concept of dependent artificial intelligence (AI) systems based on the development of the von Neumann para-
digm (VNP) is proposed. It is presented by a set-theoretic description that takes into account different qualitative 
characteristics of AI and AI systems (AIS). The stages and formulations of the evolution of VNPs from simple relay 
units to complex digital infrastructures and AIS are analyzed. One of the stages of VNP development is related to 
the fundamental work on the concepts and taxonomy of reliable and secure computing (A. Avizienis et. al., 2004). 
The AIS Quality Model (QM) is described as an ordered hierarchy of attributes (characteristics) of trustworthiness, 
explainability, ethicality, legality, responsibility and their specific sub-characteristics, which allows to determine the 
possibilities of applying VNP to ensure the required values of the characteristics. VNP is formulated for AIS in 
various representations such as “ trustworthy AIS form untrustworthy components”. AIS QM consists of the AI 
quality model and the QM of the system’s hardware-software platform. Application examples of AIS QM are ana-
lyzed. A model for matching and transforming input data into AIS output data is proposed, taking into account the 
decomposition of a universal data set into subsets used for training and possible anomalies in certain quality char-
acteristics, as well as different types of failures and cyberattacks on AIS. It is proposed to use the principle of diver-
sity in the implementation of VNP to ensure reliability and other characteristics of AI and to create dependent AIS. 
Models of reliable multiversion AIS are described and methods of reliability improvement are considered. These 
methods are based on various online testing schemes and application of versioning and structural redundancy. 
Keywords: dependable computing, trustworthy artificial intelligence, AI system quality model, von Neumann’s 
paradigm, principle of diversity.


